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Abstrak. Perkembangan teknologi digital yang pesat membawa kemudahan sekaligus tantangan
baru, salah satunya adalah kejahatan siber berupa phishing yang dapat mengancam kebocoran data
pribadi maupun organisasi. Rendahnya kesadaran masyarakat, terutama kalangan orang tua,
terhadap ancaman phishing menjadi faktor utama tingginya keberhasilan serangan ini. Kegiatan
sosialisasi ini bertujuan untuk meningkatkan literasi digital melalui pengenalan keamanan informasi
terkait ancaman phishing kepada warga Kompleks Yadara Babarsari, Yogyakarta. Metode
pelaksanaan menggunakan pendekatan secara penyuluhan dengan metode penyuluhan partisipatif
yang melibatkan 35 orang tua sebagai peserta. Kegiatan meliputi pemaparan materi, kuis interaktif,
serta evaluasi pemahaman sebelum dan sesudah sosialisasi melalui pre-test dan post-test. Hasil
menunjukkan adanya peningkatan signifikan dalam pemahaman peserta terhadap ciri-ciri phishing
dan pentingnya menjaga keamanan data pribadi. Kegiatan ini diharapkan dapat menjadi sarana
edukasi efektif untuk meningkatkan literasi digital dan kesadaran masyarakat dalam menghadapi
ancaman kejahatan siber.

Kata kunci: phishing; keamanan informasi; sosialisasi; literasi digital; orang tua

Abstract.. The rapid advancement of digital technology brings both convenience and new
challenges, one of which is cybercrime in the form of phishing attacks that threaten the leakage of
personal and organizational data. Low awareness among community members, especially older
adults, about phishing threats is a major factor contributing to the success of these attacks. This
socialization activity aims to enhance digital literacy by introducing information security related to
phishing threats to residents of the Yadara Babarsari Complex, Yogyakarta. The implementation
method uses a qualitative approach with participatory counseling involving 35 older adult
participants. The activity includes material presentation, interactive quizzes, and evaluation of
participants’ understanding through pre-tests and post-tests. Results show a significant increase in
participants’ knowledge about phishing characteristics and the importance of safeguarding personal
data security. This activity is expected to serve as an effective educational tool to improve digital
literacy and public awareness in facing cybercrime threats.
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1. Pendahuluan

Di era modern saat ini, perkembangan teknologi telah mempermudah manusia dalam melakukan berbagai
aktivitas. Perkembangan teknologi tersebut telah mengubah cara kita berinteraksi, berkomunikasi, dan
bekerja. Seiring dengan perkembangannya, kemampuan digital literasi juga menjadi tuntutan agar individu
dapat menggunakan teknologi dan informasi secara akurat. Digital literasi merupakan kemampuan individu
untuk mengakses, menggunakan, memahami, dan mengevaluasi informasi melalui teknologi secara bijak
dan bertanggung jawab[1]. Oleh karena itu, setiap individu perlu dibekali dengan kemampuan ini. Di sisi
lain, kurangnya digital literasi memunculkan sebuah tantangan baru, yaitu timbulnya berbagai bahaya yang
mengancam privasi dan keamanan data pribadi[2]. Bentuk ancaman tersebut dapat berupa kejahatan siber
yang berusaha mengeksploitasi sistem dan memanfaatkan kurangnya pengetahuan pengguna sistem
informasi[3]. Salah satu contohnya adalah tindakan phishing, yang dapat mengancam kebocoran data[4].

Phishing merupakan jenis kejahatan siber umum yang melibatkan tindakan penipuan atau pemalsuan
dengan tujuan memperoleh informasi rahasia, seperti data pribadi, password, dan data finansial seperti
rekening bank dan data kartu kredit dari korban[5]. Hal tersebut kerap dilakukan melalui email, pesan, dan
situs web tiruan yang dirancang agar terlihat meyakinkan untuk menipu korban[6]. Serangan phishing
tersebut dapat berupa, seperti email phishing, link manipulation, dan malware[7]. Tindakan-tindakan
tersebut menimbulkan dampak negatif baik secara finansial maupun non-finansial[8].

Selain itu, phishing tidak sebatas menyebabkan kerugian finansial untuk individu serta organisasi, tetapi
dapat juga berdampak negatif pada nama baik dan kepercayaan masyarakat[9]. Lebih dari itu, serangan ini
juga dapat membuka celah untuk ancaman siber yang lebih membahayakan, seperti peretasan akun ataupun
ancaman enkripsi data[6]. Salah satu dampak terbesarnya adalah permasalahan tentang risiko kebocoran
data pribadi yang bersifat sensitif dan seharusnya hanya dapat diketahui oleh pemiliknya. Data pribadi
tersebut mencakup hal-hal, seperti data pengguna, catatan rahasia dari organisasi atau individu, sehingga
data tersebut menjadi hal yang privasi dan harus dijaga kerahasiaannya. Di samping itu, masyarakat masih
belum sadar dan tidak memedulikan risiko dari ancaman phishing tersebut, serta menganggapnya sebagai
permasalahan kecil[10]. Salah satu kelompok masyarakat yang rawan terkena kejahatan digital berupa
serangan phishing tersebut adalah orang tua [11]. Hal ini disebabkan oleh rendahnya tingkat pemahaman
mengenai teknologi pada orang tua, sehingga lebih rawan terkena kejahatan siber[12].

Berdasarkan penelitian sebelumnya, data yang didapat dari Indonesia Anti-Phishing Data Exchange
(IDADX) menunjukkan bahwa tingginya angka serangan phishing telah menimbulkan rasa waspada di
kalangan masyarakat. Tercatat, laporan phishing di Indonesia mengalami lonjakan dari 3.180 kasus pada
kuartal pertama telah menjadi 5.579 kasus pada kuartal kedua tahun 2022. Hal tersebut menunjukkan
adanya peningkatan aktivitas kejahatan siber yang semakin masif dan terstruktur[13]. Selain itu,
peningkatan aktivitas kejahatan siber tersebut juga disebabkan oleh rendahnya kesadaran masyarakat[14].
Penelitian sebelumnya menyatakan bahwa rendahnya pemahaman masyarakat terhadap ciri-ciri situs web
palsu menjadi salah satu faktor utama tingginya keberhasilan serangan phishing[15]. Hal tersebut
menunjukkan bahwa tingkat kesadaran masyarakat terhadap ancaman phishing masih tergolong
rendah[13]. Oleh karena itu, untuk memastikan data pribadi dan identitas tersebut terlindungi dari
eksploitasi perlu adanya upaya dalam meningkatkan kesadaran masyarakat tentang bahaya phishing[11].

Pada beberapa tahun terakhir di Daerah Istimewa Yogyakarta mendapati peningkatan kasus serangan
phishing. Berdasarkan data yang didapat dari laporan polisi di Subdit VV Siber Polda DIY, terjadi
peningkatan angka kasus phishing pada tahun 2021 dan 2022 yang mencatat 8 kasus serta puncaknya terjadi
pada tahun 2023 yang mencatat terjadinya 12 kasus phishing. Jumlah kasus phishing yang terjadi di Daerah
Istimewa Yogyakarta tersebut memperlihatkan adanya ancaman yang dapat menyerang keamanan siber di
Daerah Istimewa Yogyakarta[16]. Dalam mengatasi hal tersebut, dibutuhkan kesadaran serta pemahaman
mengenai permasalahan link phishing pada lingkungan sekitar [17].

Kesadaran dan pengetahuan tentang macam-macam link phishing yang terdapat di sekeliling kita
merupakan perihal yang diperlukan dalam mengurangi risiko terkenanya serangan phishing tersebut. Dalam
meningkatkan kesadaran akan bahaya phishing tersebut, terdapat sejumlah strategi yang bisa diterapkan,
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seperti menjalankan aktivasi verifikasi dua langkah untuk meningkatkan keamanan dengan meminta kode
tambahan yang dikirim ke ponsel atau email, serta mengatur privasi dan izin aplikasi yang terpasang untuk
memperkecil kesempatan aplikasi dalam mengelola data yang dimiliki sehingga risiko kebocoran data
pribadi juga dapat dikurangi[17].

Dalam mengurangi risiko kebocoran data tersebut, penggunaan Wi-Fi atau Wireless Fidelity publik
perlu juga diperhatikan. Saat menggunakan jaringan Wi-Fi publik, aktivitas transaksi yang melibatkan
informasi sensitif seperti penggunaan Mobile Banking perlu dihindari karena jaringan Wi-Fi publik sering
kali tidak aman[17]. Lalu, ketelitian juga dibutuhkan dalam mengolah sebuah informasi dari mana pun
khususnya internet, kita wajib berhati-hati dengan tautan atau lampiran dari situs, pesan, iklan, grup dalam
internet. Oleh karena itu, masyarakat juga wajib memeriksa alamat situs web dengan cermat karena terdapat
banyak kasus yang melibatkan alamat situs resmi, tetapi dipalsukan untuk tujuan kejahatan informasi
pribadi[18].

Salah satu wilayah yang belum mendapatkan pengetahuan dan pemahaman secara mendalam yaitu
Kompleks Yadara Babarsari, Yogyakarta yang terletak di JI. Komp. Yadara No.5/33, Tambak Bayan,
Caturtunggal, Kec. Depok, Kabupaten Sleman, Daerah Istimewa Yogyakarta. Kegiatan pengabdian ini
dilakukan dengan memberikan pelatihan berupa sosialisasi kepada para warga, khususnya orang tua dalam
menjaga keamanan informasi yang meliputi data pribadi, seperti identitas data diri, nomor telepon, alamat
email, kata sandi, dan informasi sensitif lainnya. Dengan adanya sosialisasi ini, diharapkan kalangan orang
tua di Kompleks Yadara Babarsari, Yogyakarta dapat menjadi lebih sadar dan waspada terhadap ancaman
dari link phishing. Selain itu, dengan adanya sosialisasi ini diharapkan para orang tua dapat
mengidentifikasi ciri-ciri dari link phishing agar tidak terjadinya kebocoran data pribadi maupun organisasi
serta mengalami kerugian secara finansial maupun non finansial dari serangan phishing tersebut.

2. Analisis Situasi

Gambar 1. Kompleks Yadara Babarsari Yogyakarta

Gambar 1 memperlihatkan Kompleks Yadara Babarsari, Yogyakarta adalah Kompleks perumahan yang
didirikan pada tahun 1975 oleh Bapak KRT. Tjokronegoro yang berlokasi di JI. Komp. Yadara No.5/33,
Tambak Bayan, Caturtunggal, Kec. Depok, Kabupaten Sleman, Daerah Istimewa Yogyakarta. Kegiatan
pengabdian berupa sosialisasi ini akan dilaksanakan di Pendopo yang berlokasi di Kompleks Yadara
RT.21/RW.06 Blok.I, Depok, Sleman, Daerah Istimewa Yogyakarta.

Setelah mengadakan pertemuan dan mengumpulkan informasi dari salah satu ketua RT Kompleks
Yadara Babarsari, Yogyakarta, ditemukan bahwa sebagian besar warga di Kompleks ini adalah orang tua
yang memiliki tingkat pemahaman yang rendah terkait kesadaran akan bahaya dari link phishing.
Rendahnya tingkat pemahaman ini disebabkan oleh kurangnya pengetahuan secara mendalam mengenai
karakteristik dari link phishing. Kurangnya pemahaman tersebut dapat berdampak pada kemampuan orang
tua dalam menjaga kerahasiaan informasi data pribadi, terutama dari ancaman pencurian data melalui link
phisihng. Oleh karena itu, dibutuhkan pendekatan secara efektif melalui sosialisasi. Sosialisasi ini bertujuan
untuk meningkatkan kesadaran mengenai ancaman dari link phishing, serta memberikan beberapa contoh
dari jenis link phishing. Sosialisasi ini akan diikuti oleh 35 orang tua dengan gabungan RT.21-26/RW.06
dari Kompleks Yadara Babarsari, Yogyakarta.
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3. Metode

Kegiatan pengabdian ini akan dilaksanakan dengan menggunakan pendekatan secara penyuluhan yang
didukung dengan metode partisipatif berupa program sosialisasi. Penyuluhan merupakan aktivitas yang
dilaksanakan secara terstruktur, terencana, dan sistematis dengan tujuan mengubah perilaku individu,
kelompok, atau masyarakat, berdasarkan kondisi sosial, ekonomi, dan budaya setempat[19]. Sementara itu,
metode partisipatif merupakan suatu metode kegiatan pembelajaran yang melibatkan keikutsertaan para
peserta. Metode tersebut melibatkan para peserta dalam kegiatan perencanaan, pelaksanaan, dan penilaian
mengenai kegiatan pembelajaran[20]. Penggunaan pendekatan dan metode tersebut memungkinkan seluruh
anggota tim pengabdian dapat memahami secara langsung mengenai kondisi sosial warga sekaligus dapat
terlibat secara aktif dalam proses identifikasi permasalahan. Pendekatan dan metode tersebut dipilih karena
kegiatan pengabdian ini berfokus pada upaya peningkatan kesadaran warga, terutama orang tua di
Kompleks Yadara Babarsari, Yogyakarta terhadap ancaman link phishng.

Pendekatan dalam penelitian ini didukung oleh penelitian yang telah dilakukan sebelumnya pada tahun
2024 yang menggunakan metode partisipatif. Penelitian tersebut melibatkan masyarakat secara langsung
dalam seluruh proses pengabdian dan mendapatkan hasil yang menunjukkan kesadaran masyarakat yang
meningkat[21]. Dalam mendukung proses pemahaman pada kegiatan pengabdian ini, data akan
dikumpulkan melalui formulir pre-test dan post-test yang akan diberikan kepada peserta sosialisasi yakni
orang tua dengan tujuan untuk mengukur tingkat pemahaman terhadap materi yang diberikan. Pelaksanaan
kegiatan pengabdian kepada para orang tua di Kompleks Yadara Babarsari, Yogyakarta ini mencakup
beberapa tahapan kegiatan yang dilakukan. Berikut adalah tahapan kegiatan pengabdian yang dapat dilihat
pada Gambar 2.

Gambar 2. Tahapan Pelaksanaan

3.1. Observasi dan Koordinasi

Pada tahap awal, seluruh anggota tim pengabdian melakukan observasi dan koordinasi di lokasi tempat
pengabdian. Kegiatan ini bertujuan untuk memahami kondisi, kebutuhan dasar warga, terutama orang tua
dan menetapkan tujuan pelaksanaan pengabdian terkait penggunaan internet dan perangkat digital.
Kegiatan ini meliputi beberapa proses yang harus diperhatikan. Tahap pertama adalah melakukan
wawancara dengan tujuan untuk mengidentifikasi kebutuhan bersama dengan salah satu perwakilan warga
Kompleks Yadara Babarsari, Yogyakarta yakni Ketua RT. Setelah melakukan wawancara, seluruh anggota
tim pengabdian akan berdiskusi dan memberikan rekomendasi terkait solusi yang tepat dalam menangani
permasalahan yang dihadapi. Lalu, tahap selanjutnya adalah mendapatkan persetujuan dari Ketua RT
sekitar mengenai rencana kegiatan pengabdian tersebut.

3.2. Perencanaan Instrumen Pengabdian

Pada tahap ini, seluruh anggota tim pengabdian akan mulai menyusun instrumen kegiatan pengabdian
dengan menyiapkan materi edukasi dalam bentuk presentasi yang berisi penjelasan tentang phishing, cara
mengenalinya, dan langkah pencegahan dengan menggunakan bahasa sederhana dan contoh-contoh nyata
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agar mudah dipahami oleh orang tua. Penyusunan materi akan menggunakan referensi yang diambil dari
beberapa sumber seperti jurnal, berita, dan Youtube. Selain itu, materi akan disampaikan dalam bentuk
PowerPoint Presentation. Dalam mendukung penyampaian materi tersebut, tim pengabdian juga akan
menyusun soal pre-test, post-test, dan kuis dengan tujuan untuk menguji tingkat pemahaman para peserta
sebelum dan sesudah penyampaian materi. Sebagai pelengkap, akan dibuat media pendukung seperti
gambar ilustratif mengenai ciri-ciri phishing dalam presentasi.

3.3. Pelaksanaan

Setelah menyusun instrumen penelitian, tahapan selanjutnya adalah seluruh anggota tim pengabdian
melaksanakan kegiatan pengabdian ini secara langsung kepada warga khususnya orang tua di Kompleks
Yadara Babarsari, Yogyakarta. Pada tahap ini, seluruh anggota tim pengabdian akan memaparkan dan
menjelaskan materi tentang link phishing, ciri-cirinya, dan cara menghindari serta mengatasinya.
Penyampaian materi akan dilakukan selama 100 menit dalam satu kali pertemuan dengan interaktif agar
para orang tua lebih mudah memahami dan sadar mengenai ancaman link phishing yang muncul melalui
internet atau pesan singkat. Sebelum menyampaikan materi, seluruh anggota tim pengabdian akan
membagikan formulir pre-test untuk mengukur tingkat pemahaman para peserta mengenai tindakan
penipuan berupa link phishing. Selanjutnya, tim pengabdian akan memberikan kuis sederhana kepada
peserta sebelum sesi penyampaian materi berakhir. Setelah materi selesai disampaikan secara keseluruhan,
tim pengabdian akan menyebarkan formulir post-test kepada para peserta dengan tujuan untuk mengetahui
tingkat pemahaman peserta dalam membedakan link phishing.

3.4. Evaluasi

Setelah melaksanakan kegiatan pengabdian, tim pengabdian akan melakukan evaluasi terhadap kegiatan
pengabdian ini. Evaluasi tersebut akan diukur dari hasil pengerjaan post-test saat kegiatan pengabdian
tersebut. Hasil pengerjaan post-test yang menggunakan skala Likert berupa evaluasi yang nantinya menjadi
pedoman dasar dalam mengetahui efektivitas kegiatan pengabdian yang telah dilaksanakan.

3.5. Penyusunan Laporan

Pada tahap terakhir, seluruh anggota tim akan melakukan penyusunan laporan kegiatan pengabdian yang
mencakup seluruh tahapan yang dimulai dari observasi hingga evaluasi secara lengkap. Laporan tersebut
akan disertai dengan dokumentasi dan hasil kegiatan pengabdian yang telah dilaksanakan.

Tabel 1. Timeline Pengabdian

Kegiatan Maret April

1 2 3 4 1 2 3 4

Melakukan Observasi dan Koordinasi
Perencanaan Instrumen Pengabdian
Pelaksanaan

Evaluasi

Penyusunan Laporan

Tabel 1 menunjukkan timeline kegiatan pengabdian yang dilakukan oleh tim pengabdian yang dimulai
dari tahap observasi dan koordinasi sampai dengan tahap penyusunan laporan pada minggu pertama bulan
Maret sampai dengan minggu keempat bulan April. Kegiatan observasi dan koordinasi mencakup aktivitas
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wawancara identifikasi kebutuhan dan koordinasi persetujuan dengan perwakilan warga Kompleks Yadara
Babarsari, Yogyakarta yaitu Ketua RT pada hari Senin, 24 Maret 2025 selama 90 menit pada pukul 08.00-
09.30 WIB. Selanjutnya, tim pengabdian merancang instrumen pendukung kegiatan pengabdian berupa
materi, soal pre-test, soal post-test, dan kuis sederhana pada minggu kedua sampai dengan minggu keempat
bulan Maret. Kemudian, pada hari Rabu, 16 April 2025 tim pengabdian melaksanakan kegiatan pengabdian
berupa sosialisasi selama 100 menit yang dimulai dari pukul 15.50 WIB sampai dengan pukul 17.30 WIB
dan dilanjutkan dengan kegiatan evaluasi berupa peninjauan pelaksanaan pengabdian dan hasil pre-test dan
post-test di hari Sabtu, 19 April 2025. Setelah melakukan evaluasi kegiatan, tim pengabdian mulai

menyusun laporan dari minggu ketiga sampai dengan minggu keempat bulan April.

Tabel 2. Target dan Luaran

Aspek

Kegiatan

Target Luaran

Spesifikasi

Pemahaman mengenai
keamanan informasi

Kemampuan
mengidentifikasi dan
menghindari link
phishing

Pengenalan mengenai
pengetahuan dasar
keamanan informasi
dan ancaman link
phishing

Memberikan pelatihan
interaktif untuk
menguji dan
mengetahui tingkat
pemahaman dengan
menggunakan contoh
yang didapat dari pesan

Orang tua dapat
memahami tentang
pentingnya menjaga
data pribadi dan dapat
mengenali ciri-ciri link
phishing

Orang tua memiliki
keterampilan dasar
dalam mengidentifikasi
ancaman phishing yang
mencurigakan dan
mengetahui tindakan
pencegahan dan

Penggunaan media
presentasi berupa
PowerPoint yang
menggunakan bahasa
sederhana dan
disertakan kasus nyata
yang mudah dipahami
Penggunaan kuis
interaktif berbasis
gambar yang memuat
contoh link phishing
sebagai sarana
pelatihan.

Whatsapp, internet,
media sosial, dan email

penanganannya

Pada Tabel 2, dijelaskan bahwa kegiatan pengabdian berfokus untuk meningkatkan pemahaman orang
tua dalam menjaga keamanan informasi dan mengenali ancaman link phishing. Kegiatan dilakukan secara
langsung yang meliputi dua aktivitas utama, yaitu penyampaian materi presentasi dengan PowerPoint dan
pelatihan interaktif dengan menggunakan kuis yang didukung media berupa contoh link phishing.

Seluruh materi dirancang sedemikian rupa dan disampaikan dengan bahasa yang sederhana, mudah
dimengerti, serta dilengkapi contoh kasus nyata yang sering ditemui sehari-hari, seperti pesan
mencurigakan di WhatsApp, email, dan Short Message Service atau SMS. Kegiatan sosialisasi akan
didukung dengan pelatihan interaktif berbasis kuis dan pertanyaan sederhana, sehingga para orang tua dapat
lebih mudah memahami ciri-ciri phishing dan cara menanganinya.

4. Hasil dan Pembahasan

Peningkatan Literasi Digital melalui Pelatihan Keamanan Informasi Terkait Ancaman Link Phishing di

Kompleks Yadara Babarsari, Yogyakarta dilaksanakan pada tanggal 16 April 2025 selama 100 menit.
Tabel 3. Rundown Pengabdian

Waktu (WI1B) Jumlah Peserta Kegiatan Penanggung Jawab
15.50-16.00 Pengerjaan Pre-test Erlan Frylin Lamba,
16.00-17.15 35 Orang tua Pemaparan Materi Faiz Rizq Farhanna,
17.15-17.20 Pengerjaan Kuis Noel Yudistira, dan
17.20-17.30 Pengerjaan Post-test Robin Jauhari
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Pada Tabel 3 menunjukkan bahwa sosialisasi tentang peningkatan literasi digital melalui pelatihan
keamanan informasi terkait ancaman link phishing di Kompleks Yadara Babarasari Yogyakarta dilakukan
secara langsung atau tatap muka. Sosialisasi ini dilaksanakan di Pendopo Kompleks Yadara Babarsari,
Yogyakarta selama 100 menit dan diikuti oleh 35 orang tua yang tinggal di Kompleks Yadara Babarsari,
Yogyakarta. Sosialisasi ini meliputi 4 kegiatan, yaitu pengerjaan pre-test, pemaparan materi, pengerjaan
kuis, dan pengerjaan post-test. Tujuan dari sosialisasi ini adalah untuk meningkatkan digital literasi
keamanan informasi dan menyampaikan pemahaman yang lebih luas tentang ancaman dari link phishing,
sehingga para orang tua dapat mengenali dan paham akan ancaman link phishing serta dapat meningkatkan
keamanan data dan informasi pribadi sebagai kebutuhan sehari-hari.

Dalam mendukung kegiatan pengabdian ini, seluruh anggota tim membuat materi sosialisasi, soal pre-
test dan post-test, serta kuis sederhana yang dirancang sesuai dengan kebutuhan dan kriteria orang tua di
Kompleks Yadara Babarsari, Yogyakarta.

4.1. Materi Sosialisasi Ancaman Link Phishing

Materi Sosialisasi mengenai tindakan penipuan berupa phishing disusun dengan memanfaatkan Aplikasi
Canva sebagai media utama. Materi ini ditujukan untuk warga khususnya orang tua di Kompleks Yadara
dengan tujuan meningkatkan pemahaman tentang penipuan phishing serta solusi dari penipuan phishing.
Dalam materi ini, peserta akan diperkenalkan pada pengertian, jenis-jenis, karakteristik, cara kerja, dan
solusi dari ancaman link phishing. Selain itu, materi ini menyertakan contoh nyata dari penipuan berupa
link phishing sebagai pedoman dan panduan dalam mengerjakan soal pre-test dan post-test, serta Kuis
sederhana. Untuk memperjelas pemahaman, materi ini dilengkapi dengan kasus nyata dan solusinya yang
bisa diterapkan audiens. Referensi yang digunakan berasal dari berbagai sumber seperti jurnal, berita, dan
video pembelajaran di YouTube.

Q A T YO GYAKARTA { @ ‘ €3 c | @"
Jenis-Jenis Penipuan Jenis-Jenis Penipuan
* Penipuan yang dilakukan melalui pesan teks (SMS & + Penipuan berbaosis situs palsu yang menyerupai situs

WhatssApp). resmi untuk mencuri informasi pengguna

Terdapat pengguncan angka — .
0 disela kalimat facebook (e
facebolk — 0 angka @ e L
facebook — o huruf

‘UNGGUL INKLUSIF, HUMANIS & BERINTEGRITAS

Gambar 3. Pembuatan Materi dengan Canva Gambar 4. Pembuatan Materi dengan Canva
4.2. Soal Pre-test, Post-test, dan Kuis Sederhana

Soal pre-test dirancang dengan tujuan untuk mengukur pengetahuan dan pemahaman para peserta mengenai
ancaman dari link phishing sebelum kegiatan pemaparan materi, sedangkan soal post-test dirancang untuk
menguji tingkat pemahaman para peserta dalam mengenali link phishing. Hasil dari post-test ini akan
menjadi bahan evaluasi bagi seluruh anggota tim pengabdian dalam mengukur tingkat keberhasilan
sosialisasi peningkatan kesadaran keamanan informasi terkait ancaman link phishing ini. Soal pre-test berisi
lima pertanyaan yang mencakup pemahaman peserta tentang link phishing, ciri-ciri tautan mencurigakan,
pengetahuan mengenai tindakan yang harus dilakukan saat menerima link mencurigakan, serta pemahaman
umum mengenai keamanan informasi di internet. Sementara itu, soal post-test juga berisi lima pertanyaan
yang menilai tentang kemudahan memahami materi, kesesuaian waktu kegiatan, kejelasan penyampaian,
manfaat materi bagi peserta, serta peningkatan pemahaman peserta dalam menghindari link penipuan
setelah dilakukannya penyampaian materi. Kedua instrumen tersebut disusun dengan menggunakan skala
Likert lima poin yaitu: sangat tidak setuju, tidak setuju, netral, setuju, dan sangat setuju. Selain itu, terdapat
soal kuis sederhana sejumlah 1 soal yang digunakan untuk memperkuat pemahaman para peserta saat
kegiatan sosialisasi. Kuis tersebut akan ditampilkan setelah pemaparan materi, dan peserta akan
menjawabnya secara langsung.
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Gambar 5. Kuis sederhna

Para peserta akan mengerjakan pre-test secara langsung dan dibantu oleh tim pengabdian dengan durasi
pengerjaannya selama 10 menit sebelum kegiatan pemaparan materi. Setelah pemaparan materi selesai,
terdapat kuis sederhana berjumlah 1 soal untuk mengukur tingkat pemahaman peserta dalam mengenali
ciri-ciri link phishing. Kuis tersebut ditujukan untuk semua peserta secara langsung dan interaktif dengan
durasi selama 5 menit. Selanjutnya, para peserta akan mengerjakan soal post-test secara mandiri selama 10
menit setelah dilaksanakannya kegiatan pemaparan materi dan penyampaian kuis sederhana.

v
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Gambar 7. Pemaparan Materi

Gambar 6. Pemap ran Materi

Gambar 6 dan Gambar 7 memperlihatkan dokumentasi kegiatan pemaparan materi yang dilakukan oleh
tim pengabdian. Gambar tersebut menunjukkan tim pengabdian menjelaskan materi tentang ancaman link
phishing kepada para peserta selama 75 menit. Pada kegiatan ini, komitmen dan keterlibatan tim
pengabdian dalam penyampaian materi tercermin dengan baik, sehingga para peserta diharapkan dapat
memperoleh pengetahuan mengenai pemahaman secara komprehensif tentang peningkatan digital literasi
keamanan informasi terkait ancaman link phishing.

Gambar 8. Pengerjaan Pre-test Gambar 9. Pengerjaan Post-test

Gambar 8 dan 9 menunjukkan dokumentasi saat para peserta sedang mengerjakan soal pre-test dan post-
test dengan bantuan dan pantauan dari tim pengabdian. Pada gambar tersebut, terlihat para peserta secara
aktif terlibat dalam mengerjakan soal yang diberikan dengan bantuan tim pengabdian jika dibutuhkan. Hal
ini menunjukkan komitmen tim pengabdian dalam memastikan bahwa setiap warga mendapatkan dukungan
atau bantuan yang diperlukan selama proses sosialisasi, sehingga para warga dapat mendapatkan

pemahaman yang mendalam tentang peningkatan literasi digital melalui keamanan informasi terkait
ancaman link phishing.
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Gambar 13. Hasil pre-test mengetahui tindakan
yang harus dilakukan jika menerima link
mencurigakan

Gambar 12. Hasil pre-test mengenali ciri-ciri link
mencurigakan
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Gambar 14. Hasil pre-test pemahaman keamanan informasi di internet

Post-test
le‘i?:\\asﬁn dalam sosialisasi mudah dimengerti ; \:t:;:: kegiatan sudah cukup dan sesuai.
Gambar 15. Hasil post-test penjelasan sosialisasi Gambar 16. Hasil post-test waktu kegiatan
mudah dimengerti sosialisasi sudah cukup dan sesuai
3. Penyarnpaian materi oleh pemateri jelas dan menarik. 4. Maleri yang disampaikan bermanfaal unluk saya.
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Gambar 17. Hasil post-test penyampaian materi ~ Gambar 18. Hasil post-test penyampaian materi
jelas dan menarik bermanfaat untuk para peserta
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Gambar 19. Hasil post-test lebih tahu cara menghindari link phishing setelah sosialisasi
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Sosialisasi peningkatan kesadaran informasi terkait ancaman link phishing memperlihatkan hasil yang
positif dalam meningkatkan kesadaran dan pemahaman peserta tentang pentingnya menjaga keamanan
informasi terhadap ancaman link phishing dan cara menerapkan pencegahannya dalam kehidupan sehari-
hari. Hasil pre-test menunjukkan bahwa sebagian besar responden (96%) menyatakan setuju dan sangat
setuju bahwa mereka sadar membuka link sembarangan dapat berbahaya. Mayoritas responden (64%) juga
menyatakan paham mengenai link berbahaya atau penipuan di internet. Namun demikian, hanya sebagian
kecil responden (24%) yang setuju dan sangat setuju bahwa mereka dapat mengenali ciri-ciri link yang
mencurigakan. Selain itu, hanya 48% responden yang menyatakan paham tindakan yang harus dilakukan
jika menerima link mencurigakan, dan sebanyak 28% responden menyatakan memahami konsep dasar
keamanan informasi.

Berdasarkan temuan ini, dapat disimpulkan bahwa meskipun tingkat kesadaran akan bahaya link
sembarangan cukup tinggi, kemampuan mengenali dan menindaklanjuti ancaman tersebut masih tergolong
rendah. Oleh karena itu, perlu dilakukan kegiatan penyuluhan dan pelatihan terkait link phishing dan
keamanan informasi bagi kalangan orang tua di Kompleks Yadara Babarsari, Yogyakarta.

Setelah kegiatan penyuluhan dilaksanakan, hasil post-test menunjukkan peningkatan yang signifikan.
Sebagian besar responden (98%) menyatakan setuju dan sangat setuju bahwa mereka menjadi lebih
memahami cara menghadapi serangan link phishing setelah mengikuti sosialisasi. Selain itu, sebagian besar
(96%) responden juga menyatakan bahwa materi yang disampaikan bermanfaat bagi mereka. Temuan ini
menunjukkan bahwa penyuluhan dan pelatihan terkait link phishing bagi kalangan orang tua di Kompleks
Yadara Babarsari, Yogyakarta, telah memberikan dampak positif.

Kegiatan pengabdian berupa penyuluhan tersebut telah mencapai target luaran yaitu orang tua di
Kompleks Yadara Babarsari, Yogyakarta dapat memahami tentang pentingnya menjaga data pribadi dan
dapat mengenali ciri-ciri link phishing berdasarkan temuan sebelumnya yakni hasil pre-test dan post test
yang ditunjukkan sebagai indikator keb

24

Dengan demikian, kegiatan penyuluhan keamanan informasi terkait ancaman phishing untuk
meningkatkan literasi digital pada warga Kompleks Yadara Babarsari Yogyakarta berhasil dilaksanakan
dengan baik dan mendapat respons positif dari warga Kompleks Yadara Babarsari, Yogyakarta. Sebagai
penutup, tim pengabdian melakukan sesi foto bersama dengan perwakilan warga yaitu Ketua RT dan Ketua
RW di Kompleks Yadara Babarsari, Yogyakarta sebagai bentuk dokumentasi atas selesainya kegiatan ini.

5. Kesimpulan

Hasil pre-test di Kompleks Yadara Babarsari, Yogyakarta menunjukkan bahwa sebagian besar orang tua
belum memiliki pemahaman yang mendalam mengenai kesadaran informasi dalam menghadapi ancaman
link phishing. Dalam mengatasi hal tersebut, dilakukan kegiatan penyuluhan dan pelatihan yang melibatkan
35 orang tua serta didukung dengan media pembelajaran secara sederhana dan kreatif. Hasil post-test
menunjukkan peningkatan yang signifikan dalam pengetahuan orang tua mengenai pentingnya menjaga
keamanan informasi dalam menghadapi ancaman link phishing. Persentase orang tua yang mengetahui ciri-
ciri link mencurigakan meningkat dari 16% menjadi 56% menunjukkan keberhasilan dalam penyampaian
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materi secara efektif. Selain itu, persentase sebagian besar responden sebanyak (96%) yang menyatakan
sangat setuju dan setuju memperlihatkan bahwa materi yang disampaikan bermanfaat bagi para peserta.
Meskipun kegiatan sosialisasi menunjukkan hasil yang positif, masih terdapat ruang untuk perbaikan
dalam pelaksanaannya. Memperpanjang durasi kegiatan penyuluhan serta melakukan kegiatannya menjadi
beberapa temuan merupakan saran dari tim pengabdian untuk kegiatan sosialisasi kedepannya. Sementara
itu, berdasarkan temuan yang didapat hasil pre-test dan post-test menunjukkan bahwa kegiatan pelatihan
berupa sosialisasi efektif dalam meningkatkan literasi digital melalui pelatihan keamanan informasi pada
orang tua dalam menghadapi ancaman link phishing. Selain itu, aktivitas evaluasi kegiatan juga bermanfaat
untuk mengidentifikasi kebutuhan perbaikan, khususnya terkait durasi sosialisasi dan strategi penyampaian
materi dengan tujuan menjadikan kegiatan sosialisasi menjadi lebih menarik dan efektif di masa mendatang.
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Kelancaran pelaksanaan kegiatan pengabdian ini tentunya berkat dukungan dan bantuan dari pihak yang
telah bekerja sama dengan baik. Ucapan terima kasih untuk dosen pengampu mata kuliah Teknologi
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