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Abstract — The advancement of digital technology has many
advantages, but it also raises the possibility of attacks such as
phishing, online gambling, and illegal online loans that can hurt
the community. These dangers frequently target individuals or
groups with limited digital literacy, such as Micro, Small, and
Medium Enterprises (MSMEs). The Independent Thematic Real
Work Lecture (KKNT) program in Jatiendah Village intends to
educate inhabitants about the dangers of phishing, online
gambling, and online loans in order to raise public awareness of
these issues. The strategy employed is service learning, which
involves an interactive teaching approach and questionnaires. The
course included how to spot symptoms of digital fraud, the
detrimental effects of online gaming, and the risks and solutions
associated with illicit online lending. The activity resulted in an
increase in participants' understanding of the themes presented, as
well as their readiness to prevent digital risks. The questionnaire
answers indicated that participants' knowledge improved following
the instruction.

Keywords —online gambling, phishing, illegal online loans,
digital literacy, service learning

Abstrak— Perkembangan teknologi digital membawa manfaat
besar, tetapi juga meningkatkan risiko ancaman seperti phishing,
perjudian online, dan pinjaman online ilegal yang dapat merugikan
masyarakat. Ketiga ancaman ini sering kali menyasar individu atau
kelompok dengan literasi digital yang rendah, termasuk pelaku
Usaha Mikro, Kecil, dan Menengah (UMKM). Program Kuliah
Kerja Nyata Tematik (KKNT) Mandiri di Desa Jatiendah yang
bertujuan untuk memberi penyuluhan mengenai bahaya phising,
judi online dan pinjaman online kepada warga Desa Jatiendah
untuk meningkatkan kesadaran masyarakat terhadap bahaya
tersebut. Metode yang digunakan adalah service learning melalui
pendekatan edukasi interaktif serta kuesioner. Pada pelatihan
diberikan materi mengenai cara mengenali tanda-tanda penipuan
digital, dampak negatif perjudian online, serta risiko dan solusi
terkait pinjaman online ilegal. Hasil kegiatan menunjukkan
peningkatan pemahaman peserta terhadap topik yang dibahas dan
kesiapan mereka dalam menghindari ancaman digital. Simpulan
dari hasil kuisioner diketahui bahwa setelah pelatihan pemahaman
peserta terjadi peningkatan.

Kata Kunci— perjudian online, phising, pinjaman online ilegal,
literasi digital, service learning

L PENDAHULUAN

Kemajuan teknologi digital telah membawa dampak
signifikan pada berbagai aspek kehidupan masyarakat,
termasuk dalam bidang ekonomi, sosial, dan keamanan. Di
balik manfaatnya, seperti kemudahan akses informasi dan
transaksi keuangan, terdapat ancaman yang merugikan
masyarakat, khususnya bagi kelompok yang memiliki literasi

digital rendah. Phising [1], perjudian online [2], dan
pinjaman online ilegal merupakan tiga ancaman digital yang
semakin marak terjadi, seiring dengan meningkatnya
penggunaan internet. Phising adalah suatu ancaman atau
jebakan seseorang dengan cara memancing, yaitu dengan
menipu mereka sehingga mereka memberikan semua
informasi yang mereka butuhkan [3]. Berita-berita terkini
menunjukkan berbagai kasus penipuan digital yang
mengakibatkan kerugian finansial, pencurian identitas [4]
dan psikologis bagi korbannya [5]. Di sisi lain, pelaku di
UMKM Desa Jatiendah yang memanfaatkan teknologi
digital dalam operasionalnya juga tidak terlepas dari risiko
tersebut.

Kuliah Kerja Nyata (KKN) tematik adalah salah satu
penguatan pendidikan karakter resiliensi mahasiswa [6].
Penyuluhan ini dilakukan sebagai bagian dari program
Kuliah Kerja Nyata Tematik (KKNT) Mandiri [7] yang
berlangsung di Desa Jatiendah. Berdasarkan observasi awal,
mayoritas pelaku Usaha Mikro, Kecil dan Menengah
(UMKM) di desa Jatiendah belum memiliki pemahaman
yang memadai tentang bahaya phishing, perjudian online,
dan pinjaman online ilegal. Situasi ini diperburuk oleh
minimnya akses terhadap informasi terpercaya dan
rendahnya tingkat literasi digital. Oleh karena itu,
penyuluhan ini dirancang untuk memberikan edukasi kepada
masyarakat, terutama pelaku UMKM sebagai salah satu pilar
perekonomian Indonesia [8], agar lebih waspada terhadap
ancaman digital serta mampu melindungi diri dan usahanya.

Tujuan penyuluhan ini adalah untuk meningkatkan
literasi digital [9] [10] masyarakat Desa Jatiendah untuk
melindungi data pribadi [11], terutama dalam mengenali dan
menghindari ancaman phishing, perjudian online, dan
pinjaman online ilegal. Selain itu, kegiatan ini bertujuan
untuk memberikan keterampilan dasar bagi masyarakat agar
dapat memanfaatkan media sosial secara bijak dan aman.

Keunikan (novelty) dari penyuluhan ini terletak pada
pendekatan interaktif dan aplikatif yang disesuaikan dengan
kondisi peserta, mayoritas pelaku UMKM dengan
pengetahuan teknologi yang terbatas. Materi disampaikan
dalam bentuk simulasi dan diskusi langsung, sehingga
memudahkan peserta untuk memahami dan menerapkan
informasi yang diberikan.

II. METODE PENGABDIAN

Service Learning adalah metode pembelajaran yang
menggabungkan pembelajaran akademis dengan pengabdian
kepada masyarakat [12]. Dalam metode ini, peserta
(biasanya mahasiswa) tidak hanya mempelajari teori di kelas
tetapi juga menerapkan pengetahuan tersebut dalam kegiatan
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nyata untuk mengatasi masalah yang dihadapi masyarakat
[13]. Melalui service learning, mahasiswa dapat memperoleh
pemahaman yang lebih mendalam mengenai materi
akademis sekaligus memberikan kontribusi positif bagi
masyarakat [14].

Beberapa karakteristik metode Service Learning [15]
yaitu: 1) Kegiatan berbasis masyarakat yang menargetkan
kebutuhan aktual dalam masyarakat yang dapat mencakup
pemberdayaan, pendidikan, atau pengembangan; 2)
Pembelajaran reflektif yaitu para peserta merefleksikan
pengalaman di lapangan untuk menilai bagaimana masukan
teoritis terkait dengan praktik; 3) Proses kolaboratif dengan
kerja sama antara peserta, yaitu siswa, dan masyarakat untuk
mencapai tujuan yang sukses; 4) Memberikan solusi nyata
melalui kegiatan yang dirancang untuk memberikan dampak
positif yang terukur pada masalah-masalah tertentu.

Tahapan-tahapan dalam Service Learning yaitu: 1)
Identifikasi masalah: mengidentifikasi masalah nyata di
lapangan yang harus ditangani, mayoritas pelaku UMKM di
desa Jatiendah belum memiliki pemahaman yang memadai
tentang bahaya phishing, perjudian online, dan pinjaman
online ilegal; 2) Perencanaan: merancang program dan
metode yang efektif untuk memecahkan masalah tersebut.
Pada masalah ini pengabdi merencanakan penyuluhan untuk
memberikan edukasi kepada masyarakat tentang bahaya
phishing, perjudian online, dan pinjaman online ilegal; 3)
Implementasi yaitu pelaksanaan kegiatan pengabdian secara
langsung di masyarakat dengan memberi penyuluhan; 4)
Refleksi yaitu proses, tantangan, dan dampak kegiatan
dievaluasi bersama dengan peserta dan masyarakat. ; 5)
Pelaporan dan rekomendasi: Hasil kegiatan
didokumentasikan untuk dijadikan referensi dalam program-
program selanjutnya.

Manfaat metode Service Learning bagi siswa/peserta
ialah  menghubungkan antara teori dan  praktik,
mengembangkan kemampuan berpikir kritis, komunikasi,
dan kolaborasi, memberikan pengalaman nyata dalam
memecahkan masalah-masalah di masyarakat.

Manfaat metode Service Learning bagi masyarakat yaitu
mendapatkan solusi konkret untuk masalah yang ada,
pengetahuan dan kapasitas meningkat di bidang-bidang yang
menjadi fokus, memberdayakan dan mendorong partisipasi
aktif dalam masyarakat.

Dengan demikian, service learning tidak hanya tentang
pelayanan masyarakat tetapi juga tentang menciptakan
pengalaman belajar yang bermakna yang berdampak pada
semua pihak yang terlibat. Metode ini sangat efektif dalam
program-program seperti pengabdian masyarakat, seperti
KKN, karena memberikan hasil nyata yang bermanfaat bagi
masyarakat sekaligus menumbuhkan pembelajaran praktis
bagi mahasiswa.

Untuk mengukur pemahaman dilakukan pengisian
kuesioner sebelum dan sesudah penyuluhan [16]. Hasil
pengisian ini akan dibandingkan untuk memperoleh hasil
pemahaman peserta terhadap materi penyuluhan.

III. HASIL DAN PEMBAHASAN

Penyuluhan tentang bahaya phishing, perjudian online,
dan pinjaman online ilegal diselenggarakan di rumah warga
desa dengan peralatan milik warga (Gambar 1) dan
pemberian Quiz (Gambar 2) berupa pertanyan-pertanyaan
singkat seputar materi yang telah diberikan. Peserta yang
berhasil menjawab mendapat souvenir dari pengabdi.
Pengabdi menyiapkan materi penyuluhan dan pemateri,
sedangkan bahan baku makan siang didanai pengabdi dan
diolah oleh warga desa. Sebelum dan sesudah penyuluhan,
warga desa mengisi kuesioner yang berisi pertanyaan tentang
materi yang diberikan (Gambar 3).

Gambar 3. Peserta Penyuluhan sedang Mengisi Kuesioner
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Di akhir acara peserta dan pengabdi foro bersama
(Gambar 4).

Gambar 4. Foto bersama peserta dan pengabdi

Dari hasil kuesioner di awal (pre-test) dan di akhir (post-
test) penyuluhan diperoleh sebagai berikut:

Pertanyaan pertama:
Phising?

a. Tindakan meretas sistem komputer
mendapatkan informasi rahasia.

b. Upaya penipuan untuk mendapatkan informasi
pribadi dengan menyamar sebagai pihak yang
terpercaya.

c. Kegiatan membobol akun media sosial orang lain.

d. Proses pengiriman pesan spam secara masal.

Apa yang dimaksud dengan
untuk

Pada Gambar 5 diperoleh data kuesioner dari 20 peserta
pada saat diberi pertanyaan pilihan berganda. Pada pretest
60% menjawab benar dan 40% menjawab salah, sedangkan
pada posttest 95% menjawab benar dan 5% menjawab salah.
Berarti terdapat peningkatan pemahaman mengenai materi
phising.

Apa yang dimaksud dengan Phising?

100%

80%

60%

W Benar
40% -

m Salah

20% -

0% -
Post test

Pre test

Gambar 5. Hasil Kuesioner Pertanyaan Pertama

Pertanyaan kedua: Bagaimana cara terbaik untuk
melindungi diri dari serangan phising?
a. Memberikan informasi pribadi kepada siapa saja
yang meminta.

b. Mengklik semua tautan yang ada di email.

c. Berhati-hati terhadap email, sms, atau website yang
mencurigakan.
d. Membuka semua lampiran yang diterima.

Pada Gambar 6 diperlihatkan hasil kuesioner dari 20
peserta pada pada saat diberi pertanyaan pilihan berganda.
Pada pretest 73% menjawab benar dan 27% menjawab salah,
sedangkan pada posttest 95% menjawab benar dan 5%
menjawab salah. Berarti terdapat peningkatan pemahaman
mengenai materi melindungi diri dari serangan phising.

Bagaimana cara terbaik untuk
melindungi diri dari serangan
phising?
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Gambar 6. Hasil Kuesioner Pertanyaan Kedua

Pertanyaan ketiga: Mengapa judi online sangat
berbahaya?
a. Karena bisa membuat kita menjadi kaya dengan
cepat.

b. Karena bisa menghilangkan stress dan kebosanan.

c. Karena bisa menyebabkan kecanduan dan masalah
keuangan.

d. Karena meningkatkan kemampuan berpikir.

Pada Gambar 7 diperlihatkan hasil kuesioner dari 20
peserta pada pada saat diberi pertanyaan pilihan berganda.
Pada pretest 87% menjawab benar dan 13% menjawab salah,
sedangkan pada posttest 90% menjawab benar dan 10%
menjawab salah. Berarti terdapat peningkatan pemahaman
mengenai bahaya judi online.

Mengapa judi online sangat
berbahaya?

100%
90%
80%
70%
60%
50% H Benar
40% msalah
30%
20%
10% -

0% -

Pre test Post test

Gambar 7. Hasil Kuesioner Pertanyaan Ketiga

Pertanyaan keempat: Mengapa kita harus menghindari
aplikasi pinjaman online yang tidak jelas?
a. Karena bunganya pasti lebih rendah.
b. Karena prosesnya lebih cepat.
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c. Karena berpotensi merugikan kita.
d. Karena tidak ada syarat dan ketentuan.

Pada Gambar 8 diperlihatkan hasil kuesioner dari 20
peserta pada pada saat diberi pertanyaan pilihan berganda.
Pada pretest 87% menjawab benar dan 13% menjawab salah,
sedangkan pada posttest 90% menjawab benar dan 10%
menjawab salah. Berarti terdapat peningkatan pemahaman
mengenai bahaya judi online.

Mengapa kita harus menghindari
aplikasi pinjaman online yang tidak
jelas?

100%
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20%

0% -
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Gambar 8. Hasil Kuesioner Pertanyaan Keempat

Bahaya judi online dan pinjaman online ini dilakukan
pula oleh Saefullah, dkk [17] dengan melakukan penyuluhan
hukum mengenai dampak negatifnya. Sosialisasi bahaya ini
juga telah dilakukan di kelurahan Karang Asem Cilegon
Banten oleh Sari, dkk [18], di desa Pondok Bahar oleh
Mabharani, dkk [19]. Upaya penegakan hukum dari hasil
wawancara dengan penyidik di Polda Sulsel dan Otoritas
Jasa Keuangan Kantor Regional 6 telah dilakukan pula oleh
Dzaky, dkk [20]. Analisis pengaruh judi online dan pinjaman
online merusak struktur keluarga dan  keharmonisan
keluarga dilakukan oleh Maro’ah, dkk [21]. Masyarakat
perlu serius menangani hal ini, karena trend yang
berkembang sekarang perjudian online dimulai dari kalangan
remaja [22], yang tentu saja jika dibiarkan akan
mempengaruhi keutuhan negara di masa yang akan datang.

IV. SIMPULAN

Berkembangnya teknologi digital berdampak pada
kehidupan masyarakat. Oleh sebab itu literasi digital
masyarakat terhadap dampak positif dan negatif perlu
ditingkatkan. Dampak positifnya informasi lebih mudah
disampaikan, sedangkan dampak negatifnya bahaya seperti
phising, judi online dan pinjaman online lebih mudah
disebarkan dan menyasar masyarakat dengan literasi digital
yang rendah, termasuk pelaku Usaha Mikro, Kecil, dan
Menengah (UMKM) yang kurang memahami bahaya
tersebut.

Program Kuliah Kerja Nyata Tematik (KKNT) Mandiri
di Desa Jatiendah yang bertujuan untuk memberi penyuluhan
mengenai bahaya phising, judi online dan pinjaman online
kepada warga Desa Jatiendah untuk meningkatkan kesadaran
masyarakat terhadap bahaya tersebut.

Metode yang digunakan adalah service learning melalui
pendekatan edukasi interaktif serta kuesioner. Pada pelatihan

diberikan materi mengenai cara mengenali tanda-tanda
penipuan digital, dampak negatif perjudian online, serta
risiko dan solusi terkait pinjaman online ilegal.

Hasil kegiatan menunjukkan peningkatan pemahaman
peserta terhadap topik yang dibahas dan kesiapan mereka
dalam menghindari ancaman digital. Simpulan dari hasil
kuisioner diketahui bahwa setelah pelatihan pemahaman
peserta terjadi peningkatan.
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