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Abstrak. Di era Industri 4.0, cloud computing telah menjadi teknologi kunci dalam mendukung 

transformasi digital di berbagai sektor industri. Namun, dengan adopsi yang semakin luas, tantangan 

terkait keamanan informasi dan privasi data juga meningkat. Penelitian ini bertujuan untuk 

mengeksplorasi strategi keamanan cloud computing melalui pendekatan Systematic Literature 

Review (SLR). Dengan menggunakan metode PRISMA, 30 artikel terpilih dari database akademik 

terkemuka dianalisis untuk menjawab empat pertanyaan utama: efektivitas strategi keamanan cloud 

dibandingkan pendekatan tradisional, peran cloud dalam mendukung keamanan data IoT dan Big 

Data, serta tantangan penerapan standar keamanan. Hasil penelitian menunjukkan bahwa teknologi 

seperti blockchain, kecerdasan buatan (AI), dan edge computing dapat secara signifikan 

meningkatkan keamanan data pada sistem cloud. Dibandingkan pendekatan tradisional, cloud 

computing menawarkan solusi yang lebih adaptif dan efisien dalam menghadapi ancaman 

keamanan, terutama pada lingkungan industri yang berbasis IoT. Meskipun demikian, penerapan 

standar keamanan seperti ISO 27001 menghadapi tantangan, terutama dalam hal sumber daya teknis, 

kesadaran pengguna, dan interoperabilitas. Studi ini memberikan rekomendasi strategis untuk 

meningkatkan perlindungan data dan mendukung efisiensi operasional di era Industri 4.0. 

Kata kunci: Keamanan Cloud Computing; Industri 4.0; Blockchain; Kecerdasan Buatan; Internet 

of Things (IoT) 

Abstract. In the era of Industry 4.0, cloud computing has become a key technology in supporting 

digital transformation across various industrial sectors. However, with its increasing adoption, 

challenges related to information security and data privacy have also grown. This study aims to 

explore cloud computing security strategies using a Systematic Literature Review (SLR) approach. 

By applying the PRISMA method, 30 selected articles from leading academic databases were 

analyzed to address four main questions: the effectiveness of cloud security strategies compared to 

traditional approaches, the role of cloud computing in supporting data security for IoT and Big 

Data, and the challenges in implementing security standards.The study's findings reveal that 

technologies such as blockchain, artificial intelligence (AI), and edge computing can significantly 

enhance data security in cloud systems. Compared to traditional approaches, cloud computing 

offers more adaptive and efficient solutions to address security threats, particularly in IoT-based 

industrial environments. Nonetheless, the implementation of security standards such as ISO 27001 

faces challenges, particularly in terms of technical resources, user awareness, and interoperability. 
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This study provides strategic recommendations to enhance data protection and support operational 

efficiency in the era of Industry 4.0. 

Keywords: Cloud Computing Security; Industry 4.0; Blockchain; Artificial Intelligence (AI); 

Internet of Things (IoT) 

 

1. Pendahuluan 

Seiring dengan pesatnya perkembangan teknologi di era Industri 4.0, penerapan cloud computing telah 

menjadi komponen kunci dalam transformasi digital, memberikan solusi yang efisien dan fleksibel untuk 

penyimpanan dan pengelolaan data [1]. Teknologi ini tidak hanya memfasilitasi akses cepat terhadap 

sumber daya komputasi tetapi juga memungkinkan kolaborasi yang lebih baik di antara pengguna yang 

tersebar di berbagai lokasi [1].  Namun, dengan semakin meningkatnya adopsi cloud computing, isu 

keamanan dan privasi data menjadi perhatian utama. Penelitian menunjukkan bahwa pengguna cloud 

computing seringkali khawatir akan potensi ancaman terhadap kerahasiaan dan integritas data mereka [2]. 

Menurut survei yang dilakukan oleh International Data Corporation (IDC), kekhawatiran utama pengguna 

terletak pada perlindungan data dan bagaimana mengelola risiko yang terkait dengan outsourcing informasi 

ke penyedia layanan cloud [2]. 

 Seiring dengan itu, berbagai teknologi baru, seperti blockchain dan kecerdasan buatan (AI), telah 

diusulkan sebagai solusi untuk meningkatkan keamanan di lingkungan cloud. Blockchain, dengan sistem 

pencatatannya yang terdesentralisasi, meningkatkan transparansi dan ketahanan terhadap manipulasi data 

[3]. Sementara itu, AI digunakan untuk mendeteksi ancaman secara real-time dan memprediksi potensi 

risiko sebelum berkembang menjadi insiden besar [3]. Namun, meskipun teknologi ini menjanjikan, 

implementasi dan adopsinya di sektor cloud computing masih menghadapi berbagai tantangan, baik dari 

sisi teknis maupun organisasi. 

 Penelitian ini berfokus pada eksplorasi strategi keamanan cloud computing yang efektif di era 

Industri 4.0 dengan menjawab empat pertanyaan utama: (1) Bagaimana penerapan strategi keamanan cloud 

computing dapat meningkatkan keamanan informasi bagi perusahaan berbasis teknologi di era industri 4.0? 

(2) Bagaimana efektivitas strategi keamanan cloud computing dibandingkan dengan pendekatan keamanan 

tradisional dalam mitigasi ancaman keamanan informasi? (3) Bagaimana cloud computing mendukung 

keamanan data bagi pengguna di industri yang menggunakan teknologi IoT dan Big Data pada era industri 

4.0? (4) Apa tantangan yang dihadapi dalam penerapan standar keamanan pada sistem cloud computing 

yang mempengaruhi perusahaan teknologi di era industri 4.0? 

 Dengan menjawab pertanyaan-pertanyaan tersebut, penelitian ini bertujuan untuk mengidentifikasi 

langkah-langkah strategis yang dapat diterapkan perusahaan untuk meningkatkan keamanan data [2]. 

Penelitian ini juga diharapkan memberikan rekomendasi praktis yang mencakup penerapan teknologi 

seperti blockchain, AI, serta standar keamanan seperti ISO 27001. Strategi ini diyakini dapat mengurangi 

risiko ancaman siber, memperkuat manajemen keamanan informasi, dan mendukung efisiensi operasional 

di era Industri 4.0. 

 

2. Metode 

Pada penelitian ini menggunakan pendekatan sistematis untuk melakukan tinjauan mengenai keamanan 

sistem informasi pada cloud computing di era industri 4.0. Metode yang digunakan adalah tinjauan literatur 

sistematis merupakan metode yang telah diakui di berbagai bidang, termasuk di bidang teknologi informasi, 

khususnya keamanan sistem informasi pada cloud computing [4]. Systematic Literature Review (SLR) 

metode yang melibatkan langkah-langkah sistematis dalam mengumpulkan, mengevaluasi, dan menyusun 

penelitian yang relevan dengan topik yang sedang diteliti [5]. Tujuan utama dari pelaksanaan Systematic 
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Literature Review (SLR) adalah untuk merangkum penelitian sebelumnya secara ringkas, mengidentifikasi 

kesenjangan yang perlu diatasi antara studi sebelumnya dan penelitian yang sedang berlangsung, 

menghasilkan laporan yang terintegrasi atau sintesis, serta membangun kerangka kerja untuk penelitian 

selanjutnya [6]. SLR dalam penelitian ini dilakukan melalui tiga tahap, yaitu: perencanaan, pelaksanaan, 

dan pelaporan. Tahap perencanaan melibatkan penentuan dan pengembangan pertanyaan penelitian (RQ). 

Selanjutnya, pada tahap pelaksanaan, dilakukan identifikasi literatur yang relevan, seleksi paper, ekstraksi 

data, penilaian kualitas paper, serta sintesis data. Terakhir, tahap pelaporan mencakup proses penulisan dan 

pemilihan publikasi [7].  

 

2.1. Menyusun Pertanyaan Penelitian 

Peneliti menyusun pertanyaan penelitian dengan jelas untuk memastikan tinjauan literatur terarah dengan 

berdasarkan kriteria populasi, intervensi, perbandingan, hasil, dan konteks, yang disingkat PICOC [8]. Lima 

elemen kunci tersebut yang membantu peneliti untuk mengidentifikasi aspek penting dari studi yang sedang 

ditinjau [7].  

 

Pada Tabel 1 merupakan atribut PICOC yang digunakan untuk membangun pertanyaan-pertanyaan 

penelitian. 

 

Tabel 1. Atribut PICOC 

Kriteria Cakupan 

Populasi (Population) 

 

Intervensi (Intervention) 

 

Perbandingan (Comparison) 

 

 

Hasil (Outcome) 

 

 

Konteks (Context) 

Pengguna cloud computing di industri berbasis teknologi 

 

Penerapan strategi keamanan informasi di cloud computing 

 

Dibandingkan dengan pendekatan keamanan tradisional 

atau teknologi lain 

 

Peningkatan keamanan dan mitigasi risiko dalam cloud 

computing 

 

Industri 4.0 yang melibatkan penggunaan teknologi canggih 

seperti IoT, Big Data dan Kecerdasan Buatan (AI) 

 

Dalam merumuskan struktur desain pertanyaan penelitian, peneliti membuat pertanyaan penelitian pada 

Tabel 2. Pertanyaan penelitian dibuat berdasarkan kebutuhan dari topik yang dipilih. Berikut ini adalah 

pertanyaan penelitian 
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Tabel 2. Research Question dan Tujuan 

ID Research Question Tujuan 

RQ1 

 

 

 

 

RQ2 

 

 

 

 

RQ3 

 

 

 

 

RQ4 

Bagaimana penerapan strategi keamanan cloud 

computing meningkatkan keamanan informasi 

bagi perusahaan berbasis teknologi di era 

Industri 4.0? 

 

Bagaimana efektivitas strategi keamanan 

cloud computing dibandingkan dengan 

pendekatan keamanan tradisional dalam 

mitigasi ancaman keamanan informasi? 

 

Bagaimana cloud computing mendukung 

keamanan data bagi pengguna di industri yang 

menggunakan teknologi IoT dan Big Data 

pada era Industri 4.0? 

 

Bagaimana tantangan dalam penerapan standar 

keamanan pada sistem cloud computing 

mempengaruhi perusahaan teknologi di era 

Industri 4.0? 

Mengetahui dampak penerapan strategi 

keamanan cloud computing terhadap keamanan 

informasi dalam perusahaan berbasis 

teknologi. 

 

Membandingkan efektivitas strategi keamanan 

cloud computing dengan pendekatan keamanan 

tradisional untuk mitigasi ancaman keamanan 

informasi. 

 

Menjelaskan bagaimana sistem cloud 

computing mendukung keamanan data untuk 

pengguna di industri yang menggunakan 

teknologi IoT dan Big Data. 

 

Mengidentifikasi tantangan dalam penerapan 

standar keamanan pada cloud computing serta 

dampaknya terhadap perusahaan teknologi. 

 

2.2. Strategi Penelusuran 

Strategi penelusuran dalam penelitian ini mengacu pada pedoman PRISMA (Preferred Reporting Items for 

Systematic Reviews and Meta-Analyses) yang memiliki langkah-langkah dalam penelitian yakni 

identification, screening, eligibility dan include [9]. Proses penelusuran dilakukan dengan memanfaatkan 

istilah dan kata kunci pencarian yang relevan [8]. Peneliti menggunakan alat bantu, yaitu Harzing’s Publish 

or Perish (PoP) yang merupakan perangkat lunak untuk menganalisis dan memperoleh sitasi akademik dari 

berbagai sumber, seperti Google Scholar, Scopus, Microsoft Academic Search, dan lainnya [10]. Pada 

penelitian ini, peneliti mencari paper dengan keyword "Cloud computing security" AND "Industry 4.0" 

untuk database Google Scholar dan Scopus, serta kata kunci “Keamanan komputasi awan” dan “Industri 

4.0” untuk database Crossref. Setelah menemukan jurnal yang relevan, proses screening dilakukan untuk 

memastikan kesesuaian artikel dengan fokus penelitian sebelum dianalisis lebih lanjut. 

 

2.3. Kriteria Inklusi dan Eksklusi 

Dalam proses penelusuran, kriteria inklusi dan eksklusi diterapkan untuk memastikan bahwa artikel yang 

diperoleh relevan dengan topik penelitian.  
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Tabel 3. Kriteria Inklusi dan Eksklusi Penelitian 

Inklusi Eksklusi 

Penelitian yang secara langsung berkaitan dengan 

isu-isu keamanan dalam cloud computing di era 

Industri 4.0. 

 

Dipublikasikan dalam 5 tahun terakhir (2020-

2024) untuk mencerimkan pemikiran terbaru 

tentang topik ini. 

 

Artikel tersedia dalam bahasa Indonesia atau 

Inggris. 

 

Berupa artikel kajian dan dapat diunduh secara 

lengkap (full teks). 

 

Artikel tidak duplikat 

 

Penelitian diakses melalui database yang relevan 

(Scopus) dengan mengunakan Publish or Perish 

sebagai alat pencarian. 

Penelitian yang tidak berkaitan langsung dengan 

keamanan cloud computing atau yang fokusnya 

berada di luar lingkup Industri 4.0. 

 

Dipublikasikan tidak 5 tahun terakhir, sebelum 

(2020-2024). 

 

 

Artikel yang merupakan duplikat dari studi yang 

sama yang sudah termasuk dalam tinjauan. 

 

Studi yang hanya tersedia dalam bentuk abstrak 

tanpa akses ke teks lengkap. 

 

Artikel duplikat 

 

Penelitian yang tidak mencantumkan metodologi 

yang jelas atau memiliki kelemahan metodologis 

yang signifikan. 

 

2.4. Pelaksanaan Literature Review 

Artikel yang dikumpulkan melalui Harzing’s Publish or Perish (PoP) diekspor dalam format file RIS. 

Setelah itu, kelengkapan data artikel diperiksa menggunakan perangkat lunak Mendeley, dengan fokus pada 

elemen-elemen seperti judul, kata kunci, dan tahun publikasi. Protokol seleksi dimulai dengan pencarian 

literatur dari kata kunci yang telah di tetapkan terdapat 100 paper dari database Google Scholar, 100 paper 

dari database Crossref dan 98 paper dari database Scopus. Data tersebut kemudian disaring berdasarkan 

kriteria inklusi dan eksklusi yang telah ditentukan. Proses penyaringan pertama kali dilakukan dengan 

mengevaluasi judul dan abstrak, yang menghasilkan 160 artikel yang disaring. Selanjutnya, artikel yang 

tidak relevan (107 artikel) dikeluarkan, sehingga tersisa 53 artikel yang relevan untuk tahap berikutnya. 

Pada tahap pemeriksaan teks lengkap (full-text screening), artikel yang tidak relevan dengan Pertanyaan 

Penelitian (RQ) sebanyak 10 artikel dikeluarkan. Akhirnya, 30 artikel yang relevan dengan RQ dipilih 

untuk dianalisis lebih lanjut. 
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Gambar 1. Diagram PRISMA 

 

2.5. Analisis Bibliometrik 

Analisis bibliometrik dapat memvisualisasikan hubungan dan menghasilkan representasi grafik peta 

bibliometrik yang mudah dipahami, yang mempermudah evaluasi dan interpretasi. Dalam hal ini, perangkat 

lunak VOSviewer diperlukan [11]. Data yang digunakan berasal dari gabungan file RIS yang diekstraksi 

dari berbagai database akademik, seperti Scopus, CrossRef, dan Google Scholar. Analisis dilakukan 

menggunakan perangkat lunak VOSviewer, yang memungkinkan visualisasi jaringan hubungan antar istilah 

dalam literatur yang dianalisis. Pendekatan ini melibatkan beberapa tahapan, mulai dari pemrosesan data 

awal hingga pembuatan peta visual berbasis istilah yang sering muncul di judul dan abstrak artikel. 

 Dalam proses analisis, data difokuskan pada istilah-istilah yang muncul minimal lima kali (minimum 

occurrence threshold = 5), guna memastikan bahwa hanya istilah yang paling relevan dan sering muncul 

yang dianalisis lebih lanjut. Metode penghitungan yang digunakan adalah binary counting, di mana istilah 

dihitung berdasarkan keberadaannya dalam sebuah dokumen tanpa memperhitungkan frekuensi 

kemunculannya. Langkah ini bertujuan untuk menghindari bias akibat istilah yang berulang dalam artikel 

tertentu. 

 Peta hubungan antar istilah kemudian dihasilkan, dengan klasterisasi yang mengelompokkan istilah 

berdasarkan kesamaan konteks dan hubungan antar istilah dalam literatur. Visualisasi ini memberikan 

wawasan yang lebih mendalam tentang tren penelitian, subtopik utama, serta hubungan tematis di antara 

istilah yang relevan dengan topik cloud computing, keamanan data, dan adopsi teknologi di era Industri 4.0. 

Metode bibliometrik ini tidak hanya membantu memahami struktur pengetahuan yang ada, tetapi juga 

mengidentifikasi potensi celah penelitian untuk eksplorasi lebih lanjut. 
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3. Hasil dan Pembahasan 

3.1. Analisis Bibliometrik 

 

Gambar 2. Peta Hubungan Antar Istilah Berdasarkan Analisis Bibliometrik Menggunakan VOSviewer 

 

Gambar 2 merupakan Visualisasi yang dihasilkan dari analisis bibliometrik menggunakan 

VOSviewer menunjukkan hubungan yang erat antara istilah-istilah kunci dalam penelitian cloud computing 

di era Industri 4.0. Node utama seperti "cloud computing," "security," "data," dan "industry" menjadi pusat 

dalam peta jaringan, mencerminkan fokus utama dari penelitian yang ada. Klaster yang berbeda dalam peta 

ini merepresentasikan subtopik yang berkaitan erat dengan penggunaan teknologi cloud dalam berbagai 

sektor industri. 

 Klaster merah menunjukkan hubungan yang erat antara "industry," "IoT," dan "technology," yang 

mengindikasikan peran penting Internet of Things (IoT) dalam mendukung transformasi industri berbasis 

cloud. Klaster hijau mengidentifikasi topik-topik seperti "security," "blockchain," dan "privacy," yang 

menggambarkan perhatian utama terhadap isu keamanan data dan penggunaan teknologi blockchain untuk 

meningkatkan perlindungan informasi. Sementara itu, klaster biru berfokus pada "data," "risk," dan "big 

data," yang menunjukkan tantangan pengelolaan data dalam lingkungan berbasis cloud. 

 Hubungan antara istilah-istilah ini, ditandai oleh garis-garis penghubung, mencerminkan kolaborasi 

konsep yang intensif di antara berbagai teknologi. Misalnya, istilah "blockchain" dan "security" 

menunjukkan peran blockchain dalam meningkatkan aspek keamanan cloud computing, sedangkan 

hubungan "industry" dan "IoT" menyoroti integrasi teknologi IoT dalam proses industri yang semakin 

terhubung. Visualisasi ini juga menegaskan pentingnya penelitian tentang "edge computing" dan "machine 

learning," yang semakin relevan dalam mendukung sistem cloud yang adaptif dan efisien. 

  Secara keseluruhan, hasil analisis ini memberikan gambaran yang komprehensif tentang tren dan 

prioritas penelitian dalam adopsi teknologi cloud computing, dengan fokus pada peningkatan keamanan, 

efisiensi data, dan transformasi industri berbasis teknologi. Temuan ini mendukung kebutuhan akan strategi 

inovatif yang mengintegrasikan berbagai teknologi untuk menghadapi tantangan dan memanfaatkan 

peluang di era digital. 
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3.2. Bagaimana penerapan strategi keamanan cloud computing meningkatkan keamanan informasi bagi 

perusahaan berbasis teknologi di era Industri 4.0? (RQ1) 

Penerapan strategi keamanan berbasis cloud computing di era Industri 4.0 menjadi prioritas utama bagi 

perusahaan berbasis teknologi. Salah satu teknologi inti yang mendukung keamanan data di lingkungan 

cloud adalah blockchain, yang menyediakan solusi keamanan desentralisasi tanpa ketergantungan pada 

pihak ketiga [12]. Blockchain berfungsi sebagai teknologi pencatatan permanen yang memungkinkan setiap 

transaksi data tercatat dengan aman dalam jaringan, sehingga mempersulit manipulasi data tanpa terdeteksi 

[13]. Pendekatan ini memberikan keandalan dan transparansi, yang memperkuat integritas serta 

kepercayaan terhadap data yang tersimpan di cloud [12]. 

 Di era Industri 4.0, cloud computing sering kali terintegrasi dengan perangkat Internet of Things 

(IoT) untuk meningkatkan efisiensi operasional. Namun, keterhubungan perangkat IoT ini juga 

memperbesar potensi ancaman siber, terutama jika sistem tidak dilengkapi dengan langkah-langkah 

keamanan yang memadai [13]. Perangkat IoT yang terhubung ke jaringan cloud rentan terhadap berbagai 

serangan siber, seperti serangan denial-of-service (DoS), man-in-the-middle, dan pengambilalihan 

perangkat yang dapat menyebabkan gangguan besar dalam operasional industri [14]. Untuk mengatasi 

kerentanan ini, integrasi blockchain dalam lingkungan cloud IoT menawarkan jaminan keamanan tambahan 

melalui verifikasi identitas yang kuat dan kontrol akses berbasis smart contract. Fitur ini memastikan bahwa 

hanya pengguna sah yang dapat mengakses data dan fungsi penting [13]. 

 Selain blockchain, integrasi teknologi kecerdasan buatan (AI) dengan blockchain semakin 

meningkatkan efektivitas strategi keamanan ini dengan mendeteksi pola serangan dan menyediakan respons 

otomatis yang lebih cepat dan tepat sasaran [14]. Dengan bantuan AI, sistem dapat memantau data dari 

perangkat IoT secara real-time dan mengidentifikasi anomali atau aktivitas yang mencurigakan sebelum 

ancaman berkembang menjadi insiden keamanan yang lebih besar [14]. AI juga memungkinkan blockchain 

untuk menyusun respons proaktif terhadap ancaman siber dengan menganalisis pola data, memprediksi 

potensi risiko, dan menerapkan langkah-langkah mitigasi secara otomatis, yang sangat penting dalam 

lingkungan yang didominasi oleh data seperti Industri 4.0 [12].  

 Selain teknologi blockchain dan AI, standar keamanan seperti ISO 27001:2013 juga terbukti efektif 

dalam meningkatkan keamanan informasi perusahaan teknologi pada era Industri 4.0. Studi yang dilakukan 

di KOMINFO Kabupaten Malang menunjukkan bahwa penggunaan standar ISO 27001 memungkinkan 

implementasi sistem manajemen keamanan informasi yang terstruktur, yang mampu mengidentifikasi dan 

mengurangi risiko keamanan secara proaktif melalui pengelolaan kebijakan, prosedur, dan kontrol akses 

[15]. Dengan pengelolaan risiko yang menyeluruh, perusahaan dapat lebih melindungi data sensitif dan 

membangun kepercayaan pengguna terhadap keamanan informasi di lingkungan cloud computing [15]. 

Selain memberikan peningkatan keamanan, cloud computing juga mendukung efisiensi dalam pengelolaan 

data melalui fitur seperti pencadangan otomatis dan manajemen akses terpusat. Dengan adopsi strategi 

keamanan yang tepat, perusahaan dapat meningkatkan perlindungan terhadap ancaman siber sekaligus 

mempercepat efisiensi manajemen data [16]. Lebih lanjut, keberhasilan penerapan strategi keamanan ini 

sangat bergantung pada penerimaan pengguna terhadap teknologi cloud computing. Penelitian oleh [17] 

menunjukkan bahwa sikap positif dan pemahaman yang baik dari pengguna akhir memainkan peran penting 

dalam meningkatkan kepatuhan terhadap prosedur keamanan yang diterapkan pada sistem cloud [17]. Hal 

ini menekankan bahwa strategi keamanan cloud computing membutuhkan partisipasi aktif pengguna, 

terutama dalam hal pengelolaan dan keamanan akses, untuk memastikan bahwa data perusahaan tetap aman 

dan terlindungi dari ancaman eksternal. Studi lain oleh [3] mendukung pentingnya penerapan strategi 

keamanan melalui kerangka penilaian keamanan yang dirancang khusus untuk UKM. Framework ini, 

menggunakan metodologi Goal Question Metric (GQM), berfokus pada metrik keamanan yang dapat 

digunakan untuk mengukur dan memantau tingkat keamanan dalam lingkungan cloud. Kerangka kerja ini 
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memungkinkan perusahaan untuk mengevaluasi dan meningkatkan perlindungan data mereka terhadap 

ancaman siber secara sistematis [3]. Penelitian tambahan oleh [18] mengungkapkan bahwa penggunaan 

enkripsi kurva eliptik pada framework cloud computing dapat meningkatkan keamanan data dalam jaringan 

komunikasi yang kompleks, menyediakan otentikasi pesan yang lebih kuat, yang sangat penting untuk 

menjaga integritas dan kerahasiaan data dalam cloud. Penerapan teknik enkripsi ini memungkinkan 

perusahaan untuk mengelola data mereka secara lebih aman dalam ekosistem yang saling terhubung di era 

Industri 4.0 [18].  Selain itu, pendekatan machine learning yang dikembangkan oleh [19] memperkuat 

sistem deteksi intrusi dalam cloud dengan mengidentifikasi perilaku berbahaya secara otomatis. Dengan 

menggabungkan teknik particle swarm optimization dan jaringan saraf probabilistik, sistem ini dapat 

mengenali pola perilaku yang mencurigakan dengan lebih akurat, sehingga mengurangi risiko akses tidak 

sah yang dapat mengancam keamanan data perusahaan [19]. 

 

3.3. Bagaimana efektivitas strategi keamanan cloud computing dibandingkan dengan pendekatan 

keamanan tradisional dalam mitigasi ancaman keamanan informasi? (RQ2) 

Strategi keamanan cloud computing menunjukkan efektivitas yang lebih tinggi dibandingkan pendekatan 

keamanan tradisional dalam mitigasi ancaman keamanan informasi, terutama dalam era Industri 4.0 yang 

dipenuhi teknologi Internet of Things (IoT) secara luas. Dalam hal ini, penggunaan arsitektur berbasis fog 

yang mendukung cloud memungkinkan penanganan data secara lebih efisien dan aman, di mana arsitektur 

fog-based mengurangi ketergantungan pada cloud secara langsung dengan memproses data di node-node 

yang lebih dekat dengan perangkat end-user, sehingga mengurangi latensi dan meningkatkan kualitas 

layanan [20]. Fog computing menyediakan solusi yang lebih terdesentralisasi dibandingkan dengan sistem 

keamanan tradisional yang biasanya bergantung pada pusat data terpusat, dan ini terbukti mampu 

mengurangi risiko akses tidak sah pada data sensitif di jaringan [20]. 

 Cloud computing juga menawarkan kemampuan pengawasan ancaman secara real-time, yang sulit 

dicapai dalam sistem keamanan tradisional. Dalam sistem kesehatan digital, cloud computing 

memungkinkan pemrosesan data yang aman dan cepat serta mendukung privasi pengguna melalui 

mekanisme autentikasi dan enkripsi yang lebih fleksibel dibandingkan pendekatan tradisional [21]. Selain 

itu, klasifikasi serangan siber pada perangkat IoT di Industri 4.0 menunjukkan perlunya pendekatan 

keamanan yang lebih adaptif. Berbeda dengan sistem tradisional yang lebih statis, cloud computing dapat 

menyesuaikan dan memitigasi berbagai jenis serangan yang spesifik untuk perangkat IoT dan IIoT, 

termasuk serangan man-in-the-middle dan denial-of-service [22].  Hal ini menunjukkan bahwa cloud 

computing lebih efektif dalam menghadapi ancaman yang kompleks dan beragam di lingkungan industri 

dibandingkan pendekatan keamanan tradisional, yang terbatas dalam cakupan respons dan kemampuan 

adaptasi terhadap jenis serangan yang berkembang pesat [22].    

 Dalam penerapan cloud pada lingkungan big data yang kompleks, perlindungan data pelanggan dan 

privasi menjadi lebih terjaga melalui enkripsi berlapis dan kontrol akses granular yang mencegah akses 

tidak sah serta memitigasi risiko terkait privasi data secara lebih sistematis [23]. Hal ini berbeda dengan 

pendekatan tradisional yang cenderung berfokus pada keamanan perimeter melalui firewall dan sistem 

pengawasan dasar, yang kurang responsif terhadap perkembangan ancaman yang dinamis dan kompleks 

pada era digital [24]. Di sektor perbankan, cloud computing memungkinkan pengelolaan keamanan yang 

lebih adaptif melalui mekanisme otentikasi multifaktor, efektif dalam menekan risiko serangan phishing 

dan pencurian data sensitif. Sistem ini juga mengurangi dampak serangan secara signifikan melalui fitur 

pemulihan cepat yang dihadirkan oleh penyedia layanan cloud [25]. Selain itu, layanan cloud menyediakan 

pembaruan keamanan otomatis, yang meminimalisir ketergantungan perusahaan pada pemeliharaan manual 

dan memastikan kesiapan sistem dalam menghadapi serangan baru secara cepat dan efisien [23]. Dalam hal 

efisiensi, strategi cloud mendukung penerapan kontrol akses terpusat dan pencadangan otomatis, sehingga 



 
KONSTELASI: Konvergensi Teknologi dan Sistem Informasi 

Vol.4 No.2, Desember 2024 

 

 

10 

 

data dapat dikelola dengan lebih aman dan akurat. Kemampuan cloud untuk mendeteksi anomali dan 

aktivitas mencurigakan secara real-time juga menjadi nilai tambah signifikan dibandingkan pendekatan 

tradisional, yang cenderung reaktif terhadap potensi ancaman [24]. Dengan demikian, strategi keamanan 

berbasis cloud computing lebih efektif dalam menjawab kebutuhan keamanan perusahaan yang 

memanfaatkan big data dan teknologi IoT pada era Industri 4.0. Strategi keamanan cloud computing juga 

lebih unggul dalam menangani serangan Distributed Denial of Service (DDoS). Penelitian oleh [26] 

menunjukkan bahwa pendekatan berbasis cloud yang menggunakan alat SNORT berhasil mendeteksi dan 

mencegah serangan DDoS dengan efisiensi lebih tinggi dibandingkan metode tradisional, yang sering kali 

terbatas dalam mengidentifikasi lalu lintas jaringan berbahaya dari berbagai sumber  [26]. 

 Pendekatan modern yang mengintegrasikan kecerdasan buatan (AI) dan teknologi blockchain pada 

sistem multi-cloud memungkinkan pengelolaan migrasi data yang aman. Penggunaan AI untuk 

menganalisis sensitivitas data dan memprediksi kerentanan keamanan, dikombinasikan dengan blockchain 

yang menyediakan audit trail yang tidak dapat diubah, telah terbukti mengurangi insiden keamanan selama 

proses migrasi data, yang menunjukkan efektivitas lebih tinggi dibandingkan metode tradisional yang 

rentan terhadap pelanggaran data [27]. Selain itu, evaluasi berbasis risiko yang diterapkan oleh [28] dalam 

pemilihan layanan cloud menunjukkan bahwa penggunaan metode Fuzzy DEMATEL dan TOPSIS untuk 

menilai dan memprioritaskan kontrol keamanan yang paling kritis lebih efektif dalam mitigasi ancaman 

dibandingkan pendekatan tradisional yang kurang fleksibel dan tidak kontekstual terhadap risiko spesifik 

di lingkungan cloud [28].  

 

3.4. Bagaimana cloud computing mendukung keamanan data bagi pengguna di industri yang 

menggunakan teknologi IoT dan Big Data pada era Industri 4.0?? (RQ3) 

Dalam era Industri 4.0, keamanan data menjadi aspek yang krusial, terutama bagi industri yang 

memanfaatkan teknologi Internet of Things (IoT) dan Big Data. Salah satu pendekatan yang efektif adalah 

integrasi cloud computing dengan teknologi blockchain dan edge computing, yang secara signifikan 

meningkatkan keamanan dan skalabilitas infrastruktur kritis industri berbasis IoT dan Big Data. Edge 

computing memungkinkan data diproses lebih dekat dengan sumbernya, mengurangi kebutuhan untuk 

mentransfer data ke cloud yang jauh, sehingga menurunkan risiko latensi serta potensi serangan selama 

transmisi [29]. Integrasi ini memberikan keamanan tambahan melalui mekanisme kontrol akses yang 

didukung blockchain, di mana setiap transaksi atau aktivitas dicatat secara aman dalam rantai blok yang 

terenkripsi, mengurangi risiko modifikasi data yang tidak sah [30]. 

 Selain itu, penggunaan cloud computing dalam cloud manufacturing memungkinkan pengawasan 

real-time terhadap data yang dikumpulkan dari perangkat IoT. Integrasi dengan blockchain dan kecerdasan 

buatan (AI) dalam cloud manufacturing memberikan keamanan tambahan dengan cara memonitor dan 

menganalisis pola data untuk mendeteksi potensi ancaman sebelum dapat menyebabkan gangguan 

operasional. Dalam konteks ini, AI berfungsi sebagai lapisan tambahan dalam sistem keamanan cloud 

dengan memprediksi serangan berdasarkan analisis tren dan pola data, sementara blockchain memastikan 

bahwa data yang disimpan tetap terverifikasi dan tidak dapat diubah tanpa deteksi [14]. Dengan integrasi 

cloud computing, blockchain, dan edge computing, keamanan data dalam industri berbasis IoT dapat 

ditingkatkan secara signifikan. Teknologi ini memberikan perusahaan kemampuan untuk menjaga 

integritas data, mengurangi risiko serangan siber, dan memitigasi potensi kerusakan dari insiden keamanan 

yang dapat mempengaruhi keberlangsungan operasional bisnis di lingkungan industri yang terhubung 

secara digital. Pendekatan ini menjadi solusi efektif bagi perusahaan di era Industri 4.0 yang semakin 

bergantung pada data dan interkonektivitas, memastikan bahwa data yang ditransmisikan dan disimpan 

tetap aman dan terlindungi [14] [29] [30]. 
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 Penelitian ini juga menunjukkan bahwa cloud computing berperan signifikan dalam mendukung 

keamanan data di lingkungan industri yang menerapkan teknologi IoT dan Big Data. Dalam penerapan IoT 

di sektor industri, isu keamanan menjadi sangat krusial mengingat banyaknya perangkat yang terhubung, 

yang meningkatkan kerentanan terhadap serangan siber. Teknologi keamanan yang umum digunakan dalam 

IoT industri mencakup enkripsi, autentikasi yang kuat, serta pemantauan secara real-time untuk menjaga 

kerahasiaan dan integritas data [31]. Selain itu, penerapan Big Data pada industri juga memunculkan 

tantangan terkait privasi data pengguna. Big Data sering kali mengelola informasi sensitif, seperti data 

pribadi pelanggan, yang memerlukan langkah keamanan tambahan untuk mencegah akses yang tidak sah 

dan pelanggaran data. Cloud computing dalam konteks ini memberikan solusi melalui enkripsi data, kontrol 

akses yang granular, dan pemisahan penyimpanan data sensitif untuk mengurangi risiko terhadap data 

pengguna [23]. 

 Dengan menggabungkan cloud computing dan teknologi keamanan, perusahaan dapat memperkuat 

keamanan data pengguna di era Industri 4.0. Cloud computing tidak hanya mendukung skala penyimpanan 

data yang besar tetapi juga menyediakan akses yang terkontrol dan terenkripsi, yang menjamin bahwa data 

hanya dapat diakses oleh pihak berwenang. Hal ini memberikan lapisan keamanan tambahan yang sangat 

penting dalam pengelolaan data sensitif di lingkungan industri yang semakin terintegrasi dengan teknologi 

IoT dan Big Data. Selain itu, dengan memanfaatkan kemampuan cloud, perusahaan dapat mengatasi 

tantangan pengelolaan data besar seperti pemrosesan cepat, korelasi data sensor, serta analisis jaringan 

sosial, yang memerlukan dukungan keamanan untuk menjaga integritas dan kerahasiaan informasi penting 

perusahaan [23]. Cloud computing juga memainkan peran penting dalam mendukung keamanan data bagi 

pengguna di lingkungan yang mengandalkan IoT dan Big Data di era Industri 4.0. Skema keamanan kunci 

publik yang efisien, seperti yang diusulkan oleh [32] menggunakan persamaan Diophantine untuk 

mencegah serangan berbasis saluran, memberikan lapisan keamanan tambahan terhadap ancaman seperti 

serangan timing. Skema ini mendukung enkripsi tingkat lanjut yang sangat sesuai dengan IoT, melindungi 

data yang dipertukarkan antar perangkat dan cloud [32]. Selain itu, solusi berbasis blockchain yang 

disajikan oleh Yu et al. (2023) mengintegrasikan kontrak pintar untuk penyimpanan data yang aman dalam 

cloud. Model ini memastikan bahwa data pengguna tersinkronisasi dengan aman di antara perangkat IIoT 

(Industrial Internet of Things), meningkatkan ketahanan data terhadap ancaman eksternal dan mendukung 

pemrosesan data yang terdesentralisasi, yang sangat penting untuk industri 4.0 yang mengandalkan data 

secara intensif [33]. Penelitian lain oleh [34] mengidentifikasi berbagai ancaman siber pada lapisan IIoT 

dan mengusulkan kerangka kerja untuk mengatasi masalah keamanan dan privasi. Dalam industri yang 

menggunakan IoT dan Big Data, risiko pelanggaran data meningkat secara signifikan. Oleh karena itu, 

cloud computing menyediakan solusi yang memungkinkan organisasi untuk mengadopsi strategi mitigasi 

yang lebih efektif, seperti enkripsi dan segmentasi data yang disimpan, untuk melindungi data industri yang 

sensitif [34].  

 

3.5. Bagaimana tantangan dalam penerapan standar keamanan pada sistem cloud computing 

mempengaruhi perusahaan teknologi di era Industri 4.0? (RQ4) 

Di era Industri 4.0, penerapan standar keamanan pada sistem cloud computing menghadirkan berbagai 

tantangan yang signifikan bagi perusahaan teknologi, terutama yang memanfaatkan AIoT (Artificial 

Intelligence of Things) dan IIoT (Industrial Internet of Things). Penerapan standar keamanan yang efektif 

terbukti penting untuk memastikan komunikasi yang aman dan andal antara perangkat dalam jaringan 

industri, namun juga menimbulkan tantangan terkait interoperabilitas, latensi, dan keandalan sensor yang 

diperlukan untuk mengakomodasi kebutuhan industri yang berorientasi pada data real-time [35]. Teknologi 

ini membutuhkan pengelolaan yang cermat karena jika standar keamanan tidak terpenuhi, perusahaan dapat 

rentan terhadap serangan siber yang berdampak negatif pada operasional mereka dan dapat menimbulkan 
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kerugian finansial yang signifikan [35]. Selain itu, deteksi ancaman dalam jaringan Industry 4.0 menjadi 

tantangan tersendiri karena volume data yang besar serta kompleksitas jaringan yang tinggi. Model deteksi 

intrusi hybrid, seperti yang diusulkan dalam penelitian HIDM, memanfaatkan CNN-LSTM dengan transfer 

learning untuk mengidentifikasi potensi ancaman. Model ini dirancang untuk mengatasi kekurangan pada 

sistem tradisional, yang seringkali tidak cukup responsif terhadap ancaman yang berkembang cepat di 

lingkungan Industry 4.0, dengan memberikan mekanisme deteksi ancaman yang lebih efektif melalui 

pemrosesan data yang lebih cepat dan akurasi tinggi dalam pengenalan pola serangan [36]. Selanjutnya, 

perkembangan pesat dalam teknologi cloud dan IoT pada industri mendorong perusahaan untuk terus 

menyesuaikan dan meningkatkan standar keamanan mereka. Namun, perusahaan sering kali menghadapi 

kendala dalam mengintegrasikan berbagai solusi keamanan karena kurangnya panduan yang konsisten 

dalam penerapan standar yang sesuai untuk kebutuhan spesifik mereka di era digitalisasi ini [13]. Tanpa 

standar yang kuat dan terdefinisi dengan baik, perusahaan berisiko mengalami kerentanan keamanan yang 

dapat berdampak buruk pada kepercayaan konsumen dan stabilitas operasional mereka di tengah 

meningkatnya frekuensi serangan siber yang semakin canggih [13]. Secara keseluruhan, tantangan dalam 

penerapan standar keamanan pada cloud computing mencerminkan kebutuhan akan pendekatan keamanan 

yang lebih adaptif dan kolaboratif di seluruh sektor. Perusahaan perlu mengembangkan strategi keamanan 

yang fleksibel dan terpadu, yang tidak hanya mempertimbangkan teknologi canggih tetapi juga memperkuat 

standar keamanan yang sesuai untuk menghadapi tantangan baru di lingkungan Industry 4.0 [13] [35] [36]. 

 Penerapan standar keamanan seperti ISO 27001 pada sistem cloud computing di perusahaan 

teknologi menghadapi berbagai tantangan, yang mencakup aspek teknis, sumber daya manusia, dan 

penerimaan organisasi terhadap teknologi baru. Di KOMINFO Kabupaten Malang, penerapan standar ISO 

27001 membutuhkan kebijakan dan prosedur operasional yang ketat, termasuk penilaian risiko secara 

komprehensif terhadap aset informasi. Hal ini bertujuan untuk memastikan kontrol keamanan yang 

memadai dan menjaga integritas serta kerahasiaan data yang tersimpan dalam sistem cloud [15]. Tantangan 

lain yang muncul adalah ketidakpastian dalam penerimaan dan adaptasi pengguna akhir terhadap standar 

keamanan cloud computing. Studi menunjukkan bahwa penerimaan pengguna akhir terhadap teknologi ini 

dipengaruhi oleh sikap dan pemahaman mereka tentang pentingnya keamanan, yang mana jika tidak  

dengan baik, dapat menghambat kepatuhan terhadap standar yang diterapkan [17]. Faktor penerimaan ini 

menunjukkan bahwa keberhasilan implementasi standar keamanan memerlukan keterlibatan aktif 

pengguna, terutama dalam memahami dan mengaplikasikan prosedur keamanan yang telah ditetapkan. 

Selain itu, perusahaan teknologi perlu mengatasi kompleksitas teknis yang terkait dengan adopsi cloud 

computing, terutama di sektor UMKM. Keterbatasan sumber daya dan tingkat kompleksitas teknologi cloud 

sering menjadi hambatan dalam mencapai kepatuhan standar keamanan, yang pada akhirnya mempengaruhi 

efektivitas penerapan sistem keamanan cloud computing dalam operasi bisnis sehari-hari [37]. 

 Penerapan standar keamanan pada sistem cloud computing di era Industri 4.0 menghadapi sejumlah 

tantangan signifikan yang mempengaruhi perusahaan teknologi. Salah satu tantangan utama yang 

diidentifikasi adalah kurangnya keahlian dan kesadaran mengenai keamanan di antara para pekerja di 

industri yang bertransformasi, yang dapat menghambat implementasi standar keamanan yang efektif. 

Kurangnya keahlian IT/OT dan kebijakan keamanan yang memadai dalam perusahaan yang beralih ke 

teknologi cloud mengarah pada kerentanannya terhadap ancaman siber, yang menambah kompleksitas 

dalam menerapkan standar keamanan yang tepat [38]. Di sisi lain, [39] menunjukkan bahwa penerapan 

enkripsi yang kuat seperti AES256 dan MD5 dalam sistem keamanan cloud menghadirkan tantangan teknis 

terkait dengan daya komputasi dan pengelolaan kunci, yang mempengaruhi kinerja dan skalabilitas sistem. 

Mereka mengungkapkan bahwa meskipun enkripsi tingkat tinggi menawarkan perlindungan yang lebih 

baik, implementasi algoritma ini memerlukan sumber daya yang signifikan, yang dapat menjadi kendala 

bagi perusahaan kecil yang menerapkan cloud computing secara penuh [39]. Selain itu, [40] mengusulkan 
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model penilaian kepercayaan berbasis strategi Zero Trust, yang berfokus pada pengelolaan akses tanpa 

mengandalkan keamanan perimeter tradisional. Meskipun strategi ini menawarkan tingkat keamanan yang 

lebih tinggi, penerapannya menghadapi tantangan dalam mengelola identitas dan otentikasi di lingkungan 

cloud yang sangat terdistribusi dan dinamis. Model Zero Trust ini mengharuskan perusahaan untuk 

mengubah cara mereka memandang keamanan, dari sekadar perlindungan perimeter ke pendekatan yang 

lebih holistik dan berbasis pada data yang lebih terperinc [40].  

 

4. Kesimpulan 

Penelitian ini mengungkapkan bahwa strategi keamanan berbasis cloud computing memiliki efektivitas 

yang lebih tinggi dibandingkan pendekatan tradisional dalam mengatasi ancaman keamanan informasi di 

era Industri 4.0. Teknologi seperti blockchain memberikan transparansi dan integritas data yang lebih baik 

melalui mekanisme desentralisasi, sementara kecerdasan buatan (AI) mampu mendeteksi ancaman secara 

real-time dan memberikan respons proaktif. Edge computing juga berkontribusi dengan mengurangi latensi 

dan risiko selama proses transmisi data dalam jaringan IoT. 

 Penerapan cloud computing secara signifikan mendukung keamanan data di lingkungan industri 

berbasis IoT dan Big Data, memungkinkan pengelolaan data yang lebih efisien, aman, dan adaptif. Namun, 

penelitian ini juga mengidentifikasi sejumlah tantangan dalam penerapan standar keamanan, seperti 

kurangnya kesadaran pengguna, keterbatasan sumber daya teknis, serta kebutuhan akan interoperabilitas 

dan panduan yang konsisten. 

 Sebagai rekomendasi, perusahaan teknologi perlu mengintegrasikan teknologi seperti blockchain, 

AI, dan edge computing dalam strategi keamanan mereka. Selain itu, penerapan standar keamanan seperti 

ISO 27001 harus disertai dengan peningkatan pelatihan pengguna dan alokasi sumber daya yang memadai. 

Penelitian ini memberikan kontribusi signifikan dalam menyusun strategi keamanan cloud computing yang 

relevan, efisien, dan berkelanjutan untuk menghadapi tantangan di era digital yang semakin kompleks. 
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