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Abstrak. Transformasi digital telah menjadi agenda strategis bagi organisasi dalam menghadapi
kompleksitas teknologi, persaingan global, dan meningkatnya ekspektasi pengguna. Namun, proses
ini tidak lepas dari tantangan seperti fragmentasi sistem, kebutuhan interoperabilitas, keterbatasan
sumber daya, serta risiko serangan siber. Penelitian ini bertujuan meninjau peran TOGAF (The Open
Group Architecture Framework) dalam mendukung transformasi digital yang berorientasi pada
cyber-resilience dan sustainability melalui pendekatan Systematic Literature Review (SLR) dengan
metode PRISMA. Sebanyak 23 artikel terpilih dianalisis menggunakan pendekatan bibliometrik
untuk memetakan tren penelitian serta hubungan antar konsep. Hasil kajian menunjukkan bahwa
TOGAF telah digunakan di berbagai sektor, seperti perbankan, pendidikan, pemerintahan,
telekomunikasi, hingga manufaktur, dengan kontribusi utama pada peningkatan -efisiensi
operasional, integrasi keamanan siber, dan penguatan keberlanjutan digital. Selain itu, penelitian ini
mengidentifikasi tantangan implementasi, termasuk keterbatasan sumber daya, kompleksitas
integrasi, serta kebutuhan akan regulasi yang adaptif. Temuan ini memberikan kontribusi bagi
pengembangan praktik arsitektur perusahaan yang tidak hanya selaras dengan tujuan bisnis, tetapi
juga mendukung keamanan siber dan keberlanjutan jangka panjang.

Kata kunci: TOGAF, Transformasi Digital, Cyber-Resilience, Sustainability, Enterprise
Architecture

Abstract. Digital transformation has become a strategic agenda for organizations facing the
complexities of technology, global competition, and rising user expectations. However, this process
is not without challenges such as system fragmentation, the need for interoperability, limited
resources, and the risk of cyberattacks. This study aims to review the role of TOGAF (The Open
Group Architecture Framework) in supporting cyber-resilient and sustainable digital
transformation. The research uses a Systematic Literature Review (SLR) approach with the PRISMA
method. A total of 23 selected articles were analyzed using a bibliometric approach to map research
trends and the relationships between concepts. The results show that TOGAF has been used across
various sectors, including banking, education, government, telecommunications, and
manufacturing, with key contributions to improving operational efficiency, integrating
cybersecurity, and strengthening digital sustainability. Furthermore, this study identifies
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implementation challenges, including resource limitations, integration complexity, and the need for
adaptive regulations. These findings contribute to the development of enterprise architecture
practices that are not only aligned with business goals but also support cybersecurity and long-term
sustainability.

Keywords: TOGAF, Digital Transformation, Cyber-Resilience, Sustainability, Enterprise
Architecture

1. Pendahuluan

Transformasi digital telah menjadi agenda strategis bagi organisasi di seluruh dunia untuk menghadapi
perubahan teknologi, persaingan global, dan ekspektasi pengguna yang semakin kompleks. Perkembangan
teknologi digital membawa peluang dalam menciptakan model bisnis baru dan meningkatkan efisiensi,
namun juga menimbulkan tantangan serius, seperti fragmentasi sistem, kebutuhan interoperabilitas,
keterbatasan sumber daya, serta meningkatnya risiko serangan siber [1]. Oleh karena itu, transformasi
digital tidak hanya harus berorientasi pada efisiensi operasional, tetapi juga meneckankan aspek
keberlanjutan dan ketahanan siber sebagai fondasi utama bagi kelangsungan bisnis jangka panjang [2].

Dalam menjawab tantangan tersebut, Enterprise Architecture (EA) dipandang sebagai pendekatan
yang mampu menyelaraskan strategi bisnis dengan teknologi informasi melalui kerangka integratif yang
komprehensif. EA memungkinkan organisasi mengelola proses bisnis, informasi, dan infrastruktur
teknologi secara sistematis, sehingga mendukung pembangunan strategi digital yang berkelanjutan dan
resilien [1]. Salah satu kerangka kerja EA yang paling luas digunakan adalah The Open Group Architecture
Framework (TOGAF) [3]. Melalui Architecture Development Method (ADM), TOGAF menyediakan
metodologi yang terstruktur untuk merancang, mengimplementasikan, serta mengelola arsitektur organisasi
agar lebih adaptif, aman, dan efisien [2][4].

Efektivitas TOGAF juga telah terbukti dalam berbagai sektor. Pada sektor perbankan, misalnya,
TOGAF dapat meningkatkan efisiensi proses bisnis, mengoptimalkan alokasi sumber daya TI, dan
memperkuat pengambilan keputusan strategis [5]. Pada sektor publik, khususnya e-Government, TOGAF
membantu pemerintah dalam meningkatkan interoperabilitas, transparansi, serta memberikan landasan
arsitektur yang lebih fleksibel dalam menghadapi kompleksitas digitalisasi layanan [6]. Di sektor usaha
kecil dan menengah (SME), TOGAF 10 terbukti membantu integrasi sistem, pemenuhan regulasi, dan
peningkatan ketahanan operasional [7]. Pada sektor pendidikan tinggi, TOGAF digunakan untuk
mendorong transformasi digital yang berorientasi pada optimalisasi kinerja sekaligus pengelolaan data yang
lebih aman [8]. Hal ini menunjukkan bahwa TOGAF dapat diimplementasikan secara lintas sektor sebagai
fondasi penting untuk transformasi digital yang berdaya saing [8][9].

Meskipun penerapan TOGAF telah banyak dikaji, masih terdapat kesenjangan penelitian terkait
bagaimana kerangka ini dapat secara spesifik dimanfaatkan untuk membangun transformasi digital yang
berorientasi pada cyber-resilience dan sustainable. Padahal, kedua aspek ini menjadi semakin krusial di
tengah maraknya serangan siber dan meningkatnya kebutuhan akan praktik bisnis ramah lingkungan.
Penelitian terkini menegaskan bahwa transformasi digital tidak hanya mempercepat operasi dan inovasi,
tetapi juga berkontribusi langsung terhadap ketahanan rantai pasokan dan praktik keberlanjutan [10].
Bahkan, di ekonomi berkembang, teknologi Industri 4.0 seperti [oT, Al, dan Big Data memiliki potensi
besar dalam mempromosikan transisi hijau (green transition) dan praktik ramah lingkungan [11]. Oleh
karena itu, penelitian ini berfokus pada bagaimana memanfaatkan TOGAF sebagai enabler utama dalam
mewujudkan transformasi digital yang tangguh terhadap ancaman siber sekaligus berkelanjutan dalam
jangka panjang [1][8].
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2. Metode

Penelitian ini mengikuti standar ketat Systematic Literature Review (SLR) dengan mengadopsi pendekatan
PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-Analyses) yang memiliki langkah-
langkah dalam penelitian yakni identification, screening, eligibility dan include [9][11] untuk meninjau
peran TOGAF dalam mendukung transformasi digital yang berfokus pada cyber resilience dan
sustainability. Metode ini dipilih karena langkah-langkahnya sistematis dan transparan, sehingga dapat
memetakan penelitian terdahulu sekaligus mengidentifikasi kesenjangan pada penerapan enterprise
architecture untuk keamanan informasi dan keberlanjutan digital [12][13].

Proses SLR dilakukan dalam tiga tahapan utama. Pertama, perencanaan, yaitu penentuan fokus kajian
serta penyusunan research question (RQ) mengenai bagaimana TOGAF dapat mendukung pencapaian
cyber resilience dan sustainability. Kedua, pelaksanaan, yang meliputi pencarian literatur pada basis data
ilmiah, seleksi paper sesuai kriteria inklusi dan eksklusi, ekstraksi data, serta penilaian kualitas literatur.
Ketiga, pelaporan, berupa penyusunan hasil sintesis dalam bentuk narasi terstruktur untuk menekankan
kontribusi TOGAF terhadap transformasi digital yang tangguh siber dan berkelanjutan [14].

2.1. Menyusun Pertanyaan Penelitian
Peneliti merumuskan pertanyaan penelitian dengan menggunakan kerangka PICOC (Population,
Intervention, Comparison, Outcome, Context) [15]. Pendekatan ini dipilih untuk menjaga agar tinjauan
literatur tetap fokus dan sistematis, sehingga setiap elemen penelitian dapat diarahkan pada tujuan utama,
yaitu memahami bagaimana TOGAF berperan dalam mendukung transformasi digital yang menekankan
pada aspek cyber resilience dan sustainability.
Atribut PICOC yang digunakan dalam penelitian ini dapat dilihat pada Tabel 1.
Tabel 1. Atribut PICOC
Kriteria Cakupan
Populasi (Population) Organisasi atau perusahaan yang sedang melaksanakan
transformasi digital

Intervensi (Intervention) Pemanfaatan framework TOGAF sebagai kerangka kerja
arsitektur perusahaan

Perbandingan (Comparison) Dibandingkan dengan kerangka arsitektur lain dalam
konteks transformasi

Hasil (Outcome) Peningkatan cyber resilience dan pencapaian sustainability
dalam proses digitalisasi

Konteks (Context) Lingkup transformasi digital berkelanjutan dengan fokus
pada keamanan informasi dan resiliensi

Berdasarkan atribut PICOC di atas, peneliti kemudian merumuskan research questions yang menjadi
arah utama tinjauan literatur. Pertanyaan ini disesuaikan dengan topik yang dipilih serta ditujukan untuk
menggali bagaimana TOGAF dapat dimanfaatkan secara optimal.
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Tabel 2. Research Question dan Tujuan

ID Research Question Tujuan

RQ1 Dalam konteks apa saja (domain/sektor) Mengidentifikasi domain, sektor, atau konteks
TOGAF  digunakan untuk mendukung implementasi TOGAF terkait cyber resilience
transformasi  digital yang aman dan dan sustainability.
berkelanjutan?

RQ2 Bagaimana peran TOGAF dalam mendukung Mengidentifikasi kontribusi TOGAF terhadap
arsitektur perusahaan untuk mencapai cyber peningkatan ketahanan siber organisasi.
resilience?

RQ3 Bagaimana kontribusi TOGAF terhadap Menilai sejauh mana TOGAF  dapat

pencapaian sustainability dalam transformasi

digital?

mendorong tercapainya keberlanjutan digital.

2.2. Strategi Penelusuran

Penelusuran literatur dalam penelitian ini dilakukan dengan menggunakan istilah dan kata kunci yang
relevan untuk memastikan cakupan materi yang komprehensif [15]. Peneliti memanfaatkan Harzing’s
Publish or Perish (PoP), sebuah perangkat lunak yang memungkinkan analisis sitasi dari berbagai sumber
seperti Google Scholar, Scopus, Microsoft Academic Search, dan lainnya [16].

Kata kunci yang digunakan meliputi "TOGAF" AND "Digital Transformation" AND (Cybersecurity
OR Sustainability)" untuk Google Scholar dan Scopus, serta “TOGAF” DAN "Transformasi Digital" DAN
(Keberlanjutan ATAU "Keamanan Siber") untuk Crossref.

2.3. Kriteria Inklusi dan Eksklusi

Proses penelusuran, kriteria inklusi dan eksklusi diterapkan untuk memastikan artikel yang diperoleh

relevan dengan topik penelitian.

Tabel 3. Kriteria Inklusi dan Eksklusi

Inklusi

Eksklusi

Membahas secara langsung isu-isu yang relevan
dengan transformasi digital, khususnya yang
terkait dengan keamanan (cyber-resilience),
sustainability, serta pemanfaatan FEnterprise
Architecture TOGAF atau pendekatan sejenis.

Dipublikasikan dalam rentang waktu 5 tahun
terakhir (2021-2025) agar mencerimkan pemikiran
dan perkembangan terkini.

Ditulis dalam bahasa Indonesia atau bahasa Inggris
untuk memastikan aksesibilitas dan pemahaman
akademik.

Artikel berupa kajian ilmiah atau penelitian empiris
yang dapat diakses secara penuh (full-text), bukan
hanya abstrak.

Tidak memiliki keterkaitan langsung dengan
transformasi digital, keamanan siber (cyber-
resilience), sustainability, atau pemanfaatan
TOGAF Enterprise Architecture.

Dipublikasikan di luar periode yang ditentukan
(sebelum tahun 2021).

Ditulis dalam bahasa selain Indonesia atau Inggris
(misalnya Jepang, Korea, Mandarin, dan bahasa
asing lainnya).

Hanya tersedia dalam bentuk abstrak tanpa akses
ke teks lengkap.
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2.4. Pelaksanaan Literature Review

Proses penelusuran literatur melalui Publish or Perish (PoP) di ekspor dalam format RIS. Selanjutnya,
kelengkapan data setiap artikel diperiksa melalui perangkat lunak Mendeley, hasil pencarian disesuaikan
terlebih dahulu dengan kriteria inklusi dan eksklusi. Dari hasil pencarian, diperoleh sekitar 10 artikel dari
Scopus, 200 artikel dari Google Scholar, dan 100 artikel dari Crossref.

Seluruh artikel kemudian disaring melalui proses screening bertahap. Tahap pertama dilakukan
berdasarkan judul dan abstrak untuk menyaring artikel yang tidak relevan, yang menghasilkan 135 artikel
untuk ditelaah lebih lanjut. Kemudian tahap kedua dilakukan dengan membaca teks lengkap artikel untuk
memastikan kesesuaian dengan fokus penelitian, yang menghasilkan 44 artikel. Artikel-artikel yang tidak
relevan dengan Pertanyaan Penelitian (RQ), sebanyak 21 artikel, kemudian dikeluarkan dari analisis.
Akhirnya, 23 artikel yang sesuai dengan RQ dipilih untuk dianalisis lebih mendalam.
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Gambar 1. Diagram PRISMA

2.5. Analisis Bibliometrik

Analisis bibliometrik pada penelitian ini bertujuan untuk memetakan perkembangan dan keterkaitan tema
penelitian yang relevan dengan topik kajian. Data diperoleh dari file RIS hasil ekstraksi database Scopus,
CrossRef, dan Google Scholar, kemudian diolah menggunakan perangkat lunak VOSviewer [17]. Melalui
proses ini dihasilkan peta visual yang menampilkan kluster istilah serta hubungan antar konsep, sehingga
memudahkan identifikasi tren penelitian sekaligus arah pengembangan studi mengenai pemanfaatan
TOGAF dalam transformasi digital yang berkelanjutan dan tangguh terhadap ancaman siber.

File RIS yang diimpor ke perangkat lunak VOSviewer untuk analisis keterkaitan kata kunci (co-
occurrence) dan pembentukan klaster secara otomatis. Hasil visualisasi berupa peta jaringan istilah
kemudian diinterpretasikan untuk identifikasi topik dominan, keterkaitan antar konsep, serta tren penelitian
terkait pemanfaatan TOGAF dalam transformasi digital yang berkelanjutan dan tangguh terhadap ancaman
siber.
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3. Hasil dan Pembahasan

3.1. Pengembangan Publikasi Referensi

Hasil penelusuran literatur melalui Google Scholar, Crossref, dan Scopus menunjukkan adanya
peningkatan jumlah publikasi terkait TOGAF, cyber-resilience, dan sustainability dalam kurun waktu lima
tahun terakhir (2021-2025). Tren ini mencerminkan semakin besarnya minat akademik terhadap topik
penerapan Enterprise Architecture sebagai fondasi strategis dalam mendukung transformasi digital yang
aman, adaptif, dan berkelanjutan.

Berdasarkan hasil pengumpulan data, jumlah publikasi terus mengalami pertumbuhan signifikan dari
36 artikel pada tahun 2021 (11,61%) menjadi 92 artikel pada tahun 2024 (29,68%), yang merupakan puncak
tertinggi dalam periode lima tahun terakhir. Meskipun terjadi sedikit penurunan pada tahun 2025 (74 artikel
atau 23,87%), jumlah ini tetap menunjukkan minat riset yang tinggi dibandingkan dengan awal periode
penelitian.

Sebagian besar publikasi berasal dari sektor teknologi informasi, industri jasa keuangan, dan
pendidikan tinggi, yang menjadi pionir dalam penerapan kerangka kerja arsitektur perusahaan berbasis
TOGAF. Fokus kajian umumnya berkisar pada integrasi keamanan siber dalam arsitektur TI, peningkatan
ketahanan organisasi (cyber resilience), serta penguatan aspek keberlanjutan (sustainability) dalam proses
transformasi digital.

Dengan semakin berkembangnya penelitian di bidang ini, terlihat bahwa Enterprise Architecture
tidak hanya berperan sebagai alat perencanaan strategis teknologi, tetapi juga sebagai fondasi penting dalam
pencapaian tujuan bisnis yang berkelanjutan, tangguh terhadap ancaman siber, dan selaras dengan
perkembangan regulasi serta kebutuhan industri masa depan.

Tabel 4. Total Referensi Per Tahun (2021-2025)
Tahun Publikasi Jumlah Referensi  Persentase

2021 36 11,61%
2022 40 12,90%
2023 68 21,94%
2024 92 29,68%
2025 74 23,87%
Jumlah 310 100,00%

Sumber: Data Gabungan dari Google Scholar, Crossref, dan Scopus

Tabel tersebut menggambarkan perkembangan publikasi referensi yang tercatat setiap tahun
berdasarkan hasil penelusuran dari Google Scholar, Crossref, dan Scopus. Secara umum, jumlah publikasi
menunjukkan tren peningkatan yang konsisten selama periode 2021-2025. Pertumbuhan paling signifikan
terjadi pada tahun 2024, yang mencatatkan jumlah publikasi tertinggi sebesar 92 artikel (29,68%),
mencerminkan puncak aktivitas riset terkait topik TOGAF, cyber-resilience, dan sustainability dalam kurun
waktu lima tahun terakhir.

Sementara itu, grafik yang menyertai tabel memberikan ilustrasi visual mengenai tren peningkatan
publikasi dari ketiga sumber tersebut. Grafik tersebut memperlihatkan bagaimana literatur akademik terus
berkembang seiring meningkatnya minat peneliti terhadap penerapan Enferprise Architecture untuk
mendukung transformasi digital yang aman, tangguh, dan berkelanjutan. Peningkatan ini juga menunjukkan
adanya pergeseran fokus penelitian ke arah integrasi aspek keamanan siber, arsitektur perusahaan, dan
keberlanjutan organisasi, yang semakin relevan dalam konteks transformasi digital global.
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Gambar 2. Grafik Pengembangan Publikasi Referensi

3.2. Analisis Bibliometrik

Gambar 3. Peta Hubungan Antar Istilah Berdasarkan Analisis Bibliometrik Menggunakan VOSviewer

Gambar 3 menunjukkan peta hubungan antar istilah hasil analisis bibliometrik menggunakan
VOSviewer. Setiap node mewakili kata kunci (keyword) yang sering muncul pada literatur, sedangkan garis
(link) menunjukkan keterkaitan atau kemunculan bersama antar kata kunci tersebut. Warna-warna yang
berbeda menandakan klaster atau kelompok topik yang memiliki kedekatan secara konseptual.

Dari peta ini terlihat bahwa istilah “transformasi digital” dan “arsitektur perusahaan” (berwarna
merah) menjadi pusat klaster terbesar. Istilah-istilah ini sering muncul bersamaan dengan “sustainability” ,
“enterprise” , serta “TOGAF framework™ . Di sisi lain, ada klaster framework/TOGAF/EA framework
(berwarna biru-kuning) yang menghubungkan tema arsitektur dengan aspek tata kelola, standar, dan
kerangka kerja. Klaster hijau di sisi kanan menampilkan keterkaitan antara “keamanan siber” dan
“keamanan siber” , menunjukkan fokus penelitian pada keamanan informasi. Sedangkan di bagian atas
tampak istilah “arsitektur” dan “proyek transformasi digital” yang menghubungkan transformasi digital
dengan perancangan arsitektur.

Peta ini memaparkan bahwa pembahasan TOGAF, arsitektur enterprise, transformasi digital,
keamanan siber, dan ekosistem tidak berdiri sendiri, tetapi saling terkait dan membentuk ekosistem
penelitian yang komprehensif. Artinya, literatur yang dianalisis tidak hanya fokus pada transformasi digital,
tetapi juga berkaitan dengan aspek keamanan dan kebermanfaatan.
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3.3. Dalam konteks apa saja (domain/sektor) TOGAF digunakan untuk mendukung transformasi digital
yang aman dan berkelanjutan?(RQ1)

Kajian literatur menunjukkan bahwa kerangka kerja TOGAF telah diterapkan secara luas pada berbagai
sektor untuk mendukung transformasi digital yang aman dan berkelanjutan. Pada sektor perbankan,
penerapan TOGAF terbukti mendukung integrasi layanan inti bank digital. [ 18] merancang arsitektur inti
bank digital di Indonesia dengan TOGAF untuk mengintegrasikan layanan simpanan, pinjaman, dan
deposito secara aman dan patuh regulasi. [19] menunjukkan bahwa TOGAF juga digunakan untuk
mengintegrasikan layanan reksa dana ke kanal digital perbankan, meningkatkan efisiensi serta ketahanan
teknologi. [20] menemukan bahwa kombinasi TOGAF dengan big data memperkuat manajemen risiko dan
pengambilan keputusan pada industri pinjaman digital. [21] menegaskan bahwa TOGAF mendukung
interoperabilitas pembayaran QRIS, keamanan siber, dan kepatuhan regulasi pada industri merchant
acquiring di Indonesia.

Di sektor real estate, [22] mengaplikasikan TOGAF ADM untuk mengoptimalkan proses bisnis
leasing, penjualan properti, dan layanan rekreasi, menghasilkan integrasi data, efisiensi operasional, dan
ketahanan sistem. Pada sektor pendidikan tinggi, [23] menggunakan TOGAF untuk membangun blueprint
arsitektur universitas yang mendukung efisiensi layanan akademik dan kepatuhan perlindungan data
pribadi. [24] merancang enterprise architecture berbasis TOGAF ADM 9.2 untuk meningkatkan maturitas
keamanan TI pada program transformasi digital di lembaga pendidikan.

Framework TOGAF juga dimanfaatkan pada sektor telekomunikasi. [25] menunjukkan bahwa
TOGAF dapat mendukung perencanaan strategis sistem informasi di PT Telkom Witel West Jakarta untuk
pengambilan keputusan berbasis data dan monitoring berkelanjutan. Pada sektor utilitas air bersih, [26]
mengembangkan arsitektur bisnis, data, aplikasi, dan teknologi berbasis TOGAF untuk meningkatkan
efisiensi layanan publik dan kepatuhan regulasi. [27] juga menunjukkan penerapan TOGAF pada
perusahaan air minum guna menghasilkan peta jalan digital yang meningkatkan fleksibilitas dan kualitas
layanan kepada masyarakat.

Pada sektor manufaktur apparel, [20] menekankan peran TOGAF dalam integrasi teknologi digital
seperti Al, [oT, dan analitik data besar ke dalam rantai pasok. Implementasi ini tidak hanya meningkatkan
efisiensi dan inovasi produk tetapi juga memperhatikan keberlanjutan sosial dan lingkungan. Selain itu,
pada sektor pemerintahan, [28] menyoroti peran enterprise architecture berbasis TOGAF sebagai enabler
transformasi digital pemerintah, dengan fokus pada faktor keberhasilan dan evaluasi kematangan.

Secara keseluruhan, hasil kajian ini menegaskan bahwa TOGAF digunakan pada berbagai domain
perbankan, investasi, merchant acquiring, real estate, pendidikan, telekomunikasi, utilitas air, industri
apparel, hingga pemerintahan untuk mendukung transformasi digital dengan menekankan tiga aspek utama:
peningkatan efisiensi operasional, penguatan keamanan informasi dan kepatuhan regulasi, serta
keberlanjutan jangka panjang melalui inovasi dan fleksibilitas arsitektur.

3.4. Bagaimana peran TOGAF dalam mendukung arsitektur perusahaan untuk mencapai cyber resilience?
(RQ2)

Peran TOGAF terlihat dari kemampuannya menyediakan arsitektur menyeluruh yang mendukung
keamanan informasi sebagai bagian integral dari enterprise architecture. [29] menekankan bahwa TOGAF
dapat melengkapi kerangka kerja lain seperti COBIT 2019 dalam memperkuat manajemen keamanan
informasi. Hal ini sejalan dengan temuan [30] yang menunjukkan adanya kelemahan dalam klasifikasi data
serta keamanan API pada bank digital di Indonesia, sehingga penerapan arsitektur yang komprehensif
menjadi kebutuhan mendesak. Dari sisi regulasi, [31] menambahkan bahwa sektor jasa keuangan perlu
memperkuat kerangka hukum untuk mendukung keamanan siber yang tangguh dan berkelanjutan. Oleh
karena itu, TOGAF berperan strategis dalam membangun arsitektur yang tidak hanya berfokus pada
efisiensi bisnis, tetapi juga meningkatkan ketahanan siber (cyber resilience) organisasi.

Ketahanan siber sendiri merupakan kemampuan organisasi untuk tetap beroperasi secara efektif
meskipun menghadapi ancaman siber. Sebagai kerangka kerja arsitektur enterprise, TOGAF memberikan
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kontribusi signifikan terhadap pencapaian tujuan tersebut melalui integrasi aspek keamanan ke dalam setiap
lapisan arsitektur. Penelitian oleh [32] secara eksplisit membahas bagaimana arsitektur enterprise dapat
digunakan untuk mengatasi ancaman keamanan siber sekaligus risiko bisnis. Dengan menyediakan
pandangan holistik, arsitektur enterprise memungkinkan organisasi mengidentifikasi serta memitigasi
potensi kerentanan di seluruh lapisan bisnis, data, aplikasi, dan teknologi.

Studi lain secara langsung berfokus pada pendekatan TOGAF dalam pengembangan arsitektur
enterprise untuk industri keamanan informasi. Penelitian ini secara spesifik menyoroti peran TOGAF dalam
proses identifikasi dan penilaian risiko, pengembangan kebijakan keamanan, serta implementasi solusi
keamanan [33]. Hal ini menunjukkan bahwa TOGAF bukan hanya kerangka kerja umum, tetapi juga alat
strategis yang dapat disesuaikan dengan kebutuhan industri yang berorientasi pada keamanan.

Dalam konteks institusi pendidikan, TOGAF juga digunakan untuk memperkuat fondasi keamanan
siber sebagai bagian dari upaya transformasi digital. Tujuannya adalah meningkatkan tingkat ‘“kematangan
keamanan siber TI” [24] dan mendukung ketahanan siber melalui perencanaan arsitektur yang terstruktur
dan terperinci. Dengan demikian, TOGAF memfasilitasi pendekatan yang proaktif terhadap keamanan,
bukan sekadar respons reaktif terhadap ancaman.

3.5. Bagaimana kontribusi TOGAF terhadap pencapaian sustainability dalam transformasi digital? (RQ3)
Meskipun belum banyak penelitian yang secara langsung mengaitkan TOGAF dengan konsep
sustainability, literatur terkait transformasi digital di berbagai sektor menunjukkan adanya peluang besar
untuk integrasi tersebut. Misalnya, [34] menekankan bahwa digitalisasi sektor perbankan perlu dipadukan
dengan praktik keberlanjutan melalui program CSR dan Green HRM. [35] menunjukkan bahwa
transformasi digital dalam industri fast fashion dapat mendukung pengurangan emisi dan limbah melalui
implementasi supply chain berbasis kecerdasan buatan (Al). [36] serta [37] menemukan bahwa regulasi
dan strategi digitalisasi UMKM memainkan peran penting dalam menjamin keberlanjutan usaha kecil.
Dengan kerangka TOGAF yang menekankan alignment antara strategi bisnis dan teknologi, kontribusi
terhadap tujuan keberlanjutan dapat diwujudkan melalui integrasi aspek-aspek keberlanjutan ke dalam
desain arsitektur perusahaan.

Keberlanjutan dalam konteks transformasi digital mencakup lebih dari sekadar peningkatan efisiensi
teknologi; ia juga melibatkan dimensi ekologis, sosial, dan ekonomi. Literatur yang telah disebutkan
menunjukkan bahwa TOGAF, bersama kerangka kerja enterprise architecture lainnya, dapat menjadi alat
strategis yang penting untuk mencapai tujuan-tujuan tersebut.

Sebuah penelitian menegaskan bahwa arsitektur perusahaan menyediakan struktur yang diperlukan
untuk menghubungkan tujuan transformasi digital dengan model bisnis yang berkelanjutan [38] Pendekatan
ini mencakup dukungan terhadap ekosistem, aspek sosial, dan ekonomi secara menyeluruh. Dengan
menyediakan roadmap yang komprehensif, TOGAF memungkinkan organisasi merencanakan perubahan
yang tidak hanya efisien tetapi juga bertanggung jawab serta berkelanjutan dalam jangka panjang.

Dalam industri telekomunikasi, pendekatan TOGAF secara eksplisit diidentifikasi sebagai kerangka
kerja yang lengkap untuk merencanakan dan mengelola “transformasi sistem informasi yang berkelanjutan”
[25]. Temuan ini menunjukkan bagaimana kerangka kerja tersebut dapat memastikan bahwa investasi
teknologi informasi memberikan manfaat jangka panjang bagi organisasi. Demikian pula, studi tentang
revolusi digital di industri pakaian menyoroti bahwa penerapan arsitektur perusahaan yang selaras dengan
teknologi digital tidak hanya meningkatkan daya saing, tetapi juga berkontribusi terhadap keberlanjutan
proses produksi [39].

Meskipun tidak secara langsung membahas TOGAF, sebuah studi mengenai Sustainable
Government Enterprise Architecture Framework menegaskan bahwa arsitektur enterprise dapat
dimanfaatkan dalam perencanaan strategi nasional yang berkelanjutan [40]. Temuan ini memberikan bukti
tambahan bahwa kerangka kerja arsitektur, termasuk TOGAF, merupakan pilar penting dalam mendorong
keberlanjutan di era transformasi digital.
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4. Kesimpulan

Penelitian ini menegaskan bahwa TOGAF memiliki peran penting sebagai kerangka kerja arsitektur
perusahaan dalam mendukung transformasi digital yang tangguh terhadap ancaman siber dan berkelanjutan.
Berdasarkan hasil Systematic Literature Review terhadap 23 artikel, ditemukan bahwa penerapan TOGAF
mampu memberikan kontribusi signifikan dalam tiga aspek utama: (1) meningkatkan efisiensi dan
efektivitas operasional melalui integrasi sistem, (2) memperkuat cyber-resilience dengan mengintegrasikan
keamanan siber ke dalam setiap lapisan arsitektur, dan (3) mendukung pencapaian sustainability melalui
desain arsitektur yang adaptif, ramah lingkungan, dan selaras dengan tujuan jangka panjang organisasi.

Meskipun demikian, tantangan masih ditemukan, seperti keterbatasan sumber daya, kompleksitas
adopsi di berbagai sektor, serta kebutuhan harmonisasi dengan kerangka regulasi yang berlaku. Oleh karena
itu, penelitian selanjutnya dapat difokuskan pada studi empiris yang mengukur dampak implementasi
TOGATF terhadap kinerja organisasi secara kuantitatif, khususnya dalam kaitannya dengan keberlanjutan
digital dan ketahanan siber. Dengan demikian, TOGAF berpotensi besar menjadi fondasi strategis bagi
organisasi dalam menghadapi era transformasi digital yang semakin kompleks.
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