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Abstrak. Pada makalah ini akan menjelaskan kegunaan serta pengertian dan kegunaan mengenai
financial technology dalam industri keuangan. Dalam bidang keuangan banyak yang
menggunakannya sebagai inovasi. Fintech merupakan sebuah istilah baru terhadap sebuah teknologi
maju yang memanfaatkan internet. Financial Technology juga mampu membantu layanan untuk
mengelola keuangan dengan memanfaatkan digital berupa data besar, rantai blok, dan investasi
dalam bidang keuangan. Fintech memiliki kekurangan dalam keamanan dan privasi. Dalam studi ini
menyimpulkan bahwa dalam penerapan Financial Technology terdapat teknologi yang dapat
membantu dalam pelayanan untuk algoritmanya menggunakan Artifical intelligence (Al), Big Data,
dan Blockchain serta masalah terhadap keamanan, privasi, dan ancaman dalam fintech.

Kata kunci: Teknologi Keuangan (Fintech), Kecerdasan Buatan (Al), Big Data, Blockchain

Abstract. This paper explains the uses and understanding uses of financial technology in the
financial industry. In the financial sector, many use it as an innovation. Fintech is a new term for
advanced technology that utilizes the internet. Financial Technology is also able to help services to
manage finances by utilizing digital in the form of big data, blockchains, and investment in finance.
Fintech has flaws in security and privacy. This study concludes that in the application of Financial
Technology there is a technology that can assist in the service for the algorithm using Artificial
intelligence (Al), Big Data, and Blockchain as well as problems with security, privacy, and threats
in fintech.
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1. Pendahuluan

Dengan kemajuannya suatu zaman bidang bisnis yang selalu melakukan perlombaan [1] agar bisa diakui
dan menjadi sebuah inovasi yang menciptakan sebuah teknologi Financial Technology (Fintech).
Ditemukan sebuah arti baru dalam fintech yang berarti teknologi modern yang terhubung dengan internet
[2], [3]. Teknologi fintech sendiri banyak dimanfaatkan oleh organisasi dalam berivestasi untuk memenuhi
beberapa kebutuhan sosial dan lingkungan [4] [5]. Kerangka kerja dari GFN dapat memberikan suatu
konseptualisasi logika dari organisasi dan geografis ekonomi digital keuangan [6]. Dalam
perkembangannya fintech bisa berkembang dengan memanfaatkan teknologi informasi dari media sosial,
kecerdasan buatan, smartphone, layanan seluler, komputasi awan, dan data besar [7] seperti meminjamkan
uang atau melakukan transaksi antarbank. Penggunaan mobile payment banyak memberikan sebuah
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kemudahan bagi penggunanya dikarenakan penggunaan dari teknologi smartphone [8]. Fintech bisa
menggunakan ponsel dalam melakukan pembayaran [9]. Dari banyaknya situs belanja online, ada beberapa
perusahaan memiliki tool yang menggunakan teknologi fintech untuk melakukan pembayaran secara
online.

Inovasi fintech dalam penerapan teknologi informasi secara digital memiliki biaya yang terbilang
lebih murah daripada pengiriman antarbank yang tidak memakai teknologi fintech. Secara inovatif terdapat
bidang tertentu seperti pembayaran, transfer internasional, peminjaman, crowdfunding, modal, dan asuransi
[10], [11]. Kemajuan yang diberikan fintech ini sangat mempengaruhi struktur bisnis perusahaan dan juga
membantu dalam memperkenalkan sistem, produk, dan layanan baru yang mampu meningkatkan Kinerja
dari perusahaan [12]. Terutama perusahaan dan pedagang kecil pada zaman pandemi Covid-19 lebih
memanfaatkan teknologi untuk mengurangi interaksi secara fisik [13], [14].

Kecerdasan buatan diperlukan untuk bisa mengkategorikan dan menilai sebuah teknologi fintech
terbaru dengan kesiapan yang sudah dipastikan [15]. Tidak hanya itu, kecerdasan buatan bisa digunakan
untuk memberikan visual fasilitas, pengalaman, dan alat secara elektronik dengan pemodelan yang bisa
digunakan untuk menggerakan saham [16], [17]. Model yang dimaksud berupa sebuah teknologi
blockchain [18]. Translasi data bisa dilakukan dengan aliran blockchain dikarenakan rantai yang saling
terhubung dengan beberapa data [19]. Fintech tidak luput dari beberapa kekurangan terutama pada bagian
keamanan dan privasi [20].

Dari beberapa penelitian yang dibaca, sebagian besar banyak yang meragukan teknologi fintech
terutama pada keamanan dan privasi. Ada perusahaan yang kurang yakin dengan keamanannya dikarenakan
lebih memfokuskan ke arah bisnis. Oleh karena itu, tujuan dibuatnya jurnal ini adalah untuk memberikan
survei mengenai inovasi beserta pengaplikasian, teknologi, dan membuat sebuah gambaran untuk
membantu dalam memberikan sebuah solusi mengenai keamanan, privasi, dan ancaman dalam fintech.

2. Pengaplikasian Fintech

Jumlah pertumbuhan pertahunnya fintech banyak mengaplikasikannya dalam jumlah perusahaan
diversifikasi geografis dan berbagai layanan yang diberikan secara luas. Tercatat total perusahaan fintech
secara global tahun 2021 sebanyak 278, dan diperkirakan nilai transaksi akan mencapai USD 128 milliar
pada tahun 2025 dengan tingkat tahunan 21% dan 6% lebih tinggi dari fintech konvensional [21]. Jadi untuk
pengaplikasiannya tergantung pada layanan teknologi seperti bitcoin salah satu platform dari blockchain
berbasis mata uang digital yang paling banyak digemari [22]. Hal itu dikarenakan teknologi fintech bisa
memberikan layanan keuangan yang mudah melakukan transaksi terhadap beberapa rekan tanpa pihak
ketiga, baik itu pengeluaran, dan pengelolaan transaksi mata uang. Informasi yang diberikan pada saat
transaksi bisa ditampilkan pada jaringan buku besar sehingga beberapa rekan bisa melakukan partisipasi
dalam memvalidasi dan memverifikasi dalam menerbitkan mata uang. Dalam mata uang elektronik di sini
mendapat dukungan dari bitcoin untuk bisa melakukan tanda tangan secara digital melalui rantai alir dari
jaringan blockchain [23].

3. Model Fintech

Dalam modelnya ditemukan bahwa fintech dalam peningkatan bank umum [24] dapat memberikan
peningkatan secara profitabilitas, inovasi bisnis keuangan, dan mengendalikan risiko yang diperoleh.
Dengan meningkatnya model bisnis bank maka dapat mengurangi biaya, meningkatkan layanan digital
[25], [26], [27]. Menciptakan sebuah model bisnis yang dapat menarik bagi pelanggan dan memberikan
daya saing komprehensif. Model bisnis yang banyak dibahas berupa bitcoin yang menjadi sebuah mata
uang virtual, aman, dan bisa dibeli secara nyata [28]. Tag tunai salah satu model bisnis yang melakukan
transaksi dari email, facebook, dan telepon atau secara sosial. Transaksi yang dilakukan akan
menghubungkan akun pengirim, dan penerima dengan transaksi yang sesuai, orang yang mentransfer uang
tersebut tidak perlu memberikan detail dari rekening bank. Oradian merupakan sebuah model bisnis yang
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gunanya untuk mendorong usaha kecil menjadi lebih baik seperti daerah terpencil. Satago digunakan untuk
bisa mencatat utang kemudian memberikan pengingat dari orang yang habis waktu masa bayar.
Transferwise digunakan untuk bisa melakukan transfer secara internasional dengan biaya yang murah,
dalam melakukan transfer tidak perlu mengubah mata uang karena uang tersebut berubah menjadi mata
uang asing sesuai dengan arah transfer, info yang diberikan melalui email. Holvi juga salah satu dari model
bisnis fintech karena dapat menyediakan sebuah layana keuangan, menjual produk orang lain, melakukan
transaksi pembelian, dan penjualan produk tanpa bantuan dari pihak ketiga dengan tingkat keamanan yang
terjamin yang artinya Holvi dapat memberikan penjual dan mengelola keungan penggunanya. Terdata di
sini digunakan untuk memberikan sebuah informasi keuangan kepada investor dengan beberapa data yang
tepat waktu [29]. Jadi insvestor dapat melakukan sebuah investasi secara online [30]. Banyak digunakan
dalam memikirkan risiko, penjualan, dan strategi penjualan.

4. Kategori Fintech

Fintech dapat dibuat menjadi beberapa kategori yang bisa menghitung biaya pembayaran, penentuan
sumber daya, mengelola risiko, dan alur jaringan. kategori tersebut dapat digabungkan dengan fintech. Jadi
kategori tersebut dapat dilihat sebagai berikut

Table 1. Kategori fintech [24]
Kategori Hasil
Pembayaran Pembayaran online
Pembayaran seluler
Pembayaran kode QR
Pembayanan Jaringan
Sumber daya Pinjaman Internet
Investasi Jaringan
Pinjaman Online
Pinjaman P2P
Manajemen risiko Asuransi Internet
Pembiayaan Internet
Pembiayaan jaringan
Pembiayaan online
Asuransi jaringan
Saluran jaringan Mobile banking
Online banking
Internet banking
E-bank
Big data Big data
Data mining
Big data analysis
Big data application
Al Al
Kecerdasan buatan
Robot cerdas
Pemroresan bahasa alami
Pembelajaran mesin
Teknologi komputasi awan
platform awan
Mata uang digital
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Kategori Hasil
Bitcoin
Teknologi Blockchain
Teknologi internet Internet untuk segala

Interkoneksi kendaraan

Internet Seluler

5G

Komunikasi mobile
Teknologi keamanan Biometrik

identifikasi sidik jari

Pengenalan wajah

Pengenalan suara

5. Perubahan Teknologi Keuangan
Gambar 1 di sini menjelaskan tentang perubahan dari teknologi keuangan.

Technology Financial Services
B Manage Get
OO Risks Advice
Investment advice (robots)
[ Credit decisions
[ Regtech, fraud detection
[ Asset frading
Settle Payments
B2B

)
)
)

Back-office and recording
Digital currencies |

Automatic fransactions |
Security
Identity protection

\ Easy to use digital wallets; Finance dashboard; P2P |
[ Crowd-founding |
\ Inter-operaility and expandability |

Gambar 1. Perubahan teknologi keuangan

Gambar 1 di sini menjelaskan bahwa teknologi keuangan mendapatkan perubahan dikarenakan terdapat
beberapa teknologi yang menjadi penyangga seperti Artificial Intelligence (Al) dan big data yang menjadi
pengubah industri jasa keuangan di mana dapat membantu manajemen sistem dan mengidentifikasikan
risiko pada industri finansial. Kemudian dapat memberikan pinjaman di berbagai media dengan beberapa
inovasi berupa teknologi machine learning, predictive analytic. Layanan keuangan yang dilakukan berupa
pembayaran, pinjaman, menyimpan, manajemen risiko serta keuntungan. Distributed Computing di sini
digunakan untuk melakukan komunikasi dengan memanfaatkan jaringan komputer di mana dapat
mengganti pembayaran dan meyelesaikan utang piutang, black-office di sini berguna untuk memberikan
potongan harga dengan melakukan transaksi secara B2B jadi dapat memberikan pilihan untuk mengganti
mata uang. Inovasi yang ada berupa blockchain [31], [32]. Criptography di sini berguna untuk bisa
mengamankan data dimulai dari kerahasiaan, data pengirim maupun penerima, keaslian dari data dan
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pertanggung jawaban dari pengirim maupun penerima [33], [34]. Inovasi di sini berupa teknologi smart
contracts dan biometrict. Mobile acces di sini merupakan sebuah akses dari internet untuk para pengguna
yang tidak ditempat contohnya seperti pengguna mobile yang selalu mengakses internet di manapun dan
kapanpun, layanan pembayaran mobile payment bisa membantu melayani pelayanan bank dengan hanya
menggunakan smartphone [35]. Jadi di sini membuat suatu transaksi secara P2P [36], [37], [38], [39], dan
crowd-funding untuk mengumpulkan dana. Inovasi di sini berupa teknologi digital wallet [40].

6. Masalah keamanan dan privasi fintech
Masalah yang dapat terjadi dalam keamanan dan privasi dibagi menjadi 4 dimensi, yaitu sebagai berikut:

Security and
Privacy Issues
in FinTech

Financial

Risk Involves in Threats in Emerging

FinTech FinTech Issues

FinTech

Privacy Issues

Gambar 2. Empat masalah keamanan dan privasi fintech

Gambar 2 di sini menjelaskan 4 dimensi masalah yang terdiri dari risiko, ancaman, munculnya masalah,
dan perlindungan privasi keuangan yang dijelaskan berikut ini:

e  Risiko

Dari beberapa perusahaan keuangan yang beroperasi ada beberapa risiko yang didapat dikarenakan
perusahaan ingin membangun sistem operasi bisnis yang aman dan peningkatan keamanan tanpa
memerlukan perangkat keras [41]. Dengan dibentuknya suatu strategi dalam keamanan teknologi informasi
maka dapat menjadi survei utama [42]. Terdapat studi kasus yang dilakukan oleh Roumani dkk [51] dengan
melakukan pemeriksaan beberapa catatan keuangan dengan mengukut potensi seperti pengaruh lingkungan
pada bisnis, penjualan, dan kinerja pasar yang memiliki risiko keamanan.

e Acaman

Ancaman di sini menjadi suatu masalah utama dalam industri keuangan di mana akan berpengaruh bagi
alur keamanan yang sesuai dan perilaku yang diberikan mengenai teknologi. Kemungkinan disebabkan oleh
keamanan baru atau teknisi yang baru [43]. Risiko yang terjadi dapat menyalahgunakan data, pekerjaan,
perjalanan jaringan dan malware. Banyaknya ancaman dari luar seperti peretas yang tujuannya untuk
meruasak tatanan keamanan, melumpuhkan mekanisme keamanan dan dengan tidak efektifnya keamanan
mengakibatkan kebocoran informasi yang terjadi [44], [45].

e Munculnya masalah

Di sini menjelaskan beberapa hal yang bisa muncul kemudian akan dihadapi oleh industri keuangan seperti
persyaratan regulasi di sini akan mengontrol dan mengatur dari tingkat kepatuhan dan juga merupakan salah
satu aspek dasar penting dalam perusahaan, mungkin dapat disebut sebagai keuntungan tetapi dengan
banyaknya peraturan yang diberikan maka akan menjadi lebih rumit upaya dilaksanakannya. Pentingnya
data eksperimental di sini data juga merupakan hal penting untuk model bisnis tetapi fintech lebih fokus
pada investasi modal [46]. Diketahui banyak perusahaan yang berhasil mengatasi risiko kemudian
menciptakan peluang baru, algoritma yang kuat, kepercayaan konsumen. Melindungi inovasi di sini perlu
diberikan perlindungan dikarenakan sangat penting dalam keberhasilan Fintech tetapi perlindungan yang
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setiap masing-masing negara berbeda-beda. Kerahasiaan perlu dilindungi dimulai dari kontrak yang dibuat
dengan pelanggan aman, pemasok, pihak ketiga, dan karawan sendiri. Blockchain juga merupakan solusi
yang dapat diberikan kerahasian informasi yang dilindungi [47]. Memperkenalkan kolaborasi dan investasi
dari inovasi dikarenakan suatu lembaga keuangan mampu membawa inovasi ke pasar. Inovasi tersebut
dapat memberikan suati manfaat finansial dan bisnis. Jadi setiap lembaga keuangan perlu melakukan
gabungan dengan menciptakan teknologi untuk bisa memberikan suatu peningkatan pada inovasi.
Dikarenakan beberapa lembaga memiliki tujuan yang berbeda yang mengakibatkan kerja sama dan
keuntungan tidak dapat diperoleh. Pendanaan di sini diperlukan untuk bisa berkembang dengan cepat.

e Perlindungan privasi keuangan

Di sini keamanan fintech diperlukan dikarenakan perlindungan privasi menjadi aspek yang kritis dan dapat
memberikan strategi. Machine learning dapat digunakan untuk bisa mengevaluasi antara perlindungan
privasi dan penggunaan data [48], [49], [50].

7. Kesimpulan

Fintech menjadi suatu inovasi dalam layanan keuangan dengan memberikan beberapa keuntungan. Serta
menciptakan suatu produk dan layanan yang lebih baik dan lebih inovatif. Fintech juga dapat membuat
suatu peluang baru bagi orang dengan menciptakan produk dan layanan yang lebih baik dari sebelumnya.
Harga yang ditawarkan juga lebih murah dan harga juga menarik. Terdapat juga suatu teknologi yang
memiliki dampak besar pada sektor keuangan dan layanan. Akibatnya, teknologi mengubah banyaknya cara
pengoperasian industri keuangan.
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